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Άδειεσ Χριςθσ 

• Σο παρόν εκπαιδευτικό υλικό υπόκειται ςε άδειεσ 
χριςθσ Creative Commons.  

• Για εκπαιδευτικό υλικό, όπωσ εικόνεσ, που υπόκειται 
ςε άλλου τφπου άδειασ χριςθσ, θ άδεια χριςθσ 
αναφζρεται ρθτϊσ.  



Χρθματοδότθςθ 
• Σο παρόν εκπαιδευτικό υλικό ζχει αναπτυχκεί ςτα πλαίςια 

του εκπαιδευτικοφ ζργου του διδάςκοντα. 

• Σο ζργο «Ανοικτά Ακαδημαϊκά Μαθήματα ςτο Πανεπιςτήμιο 
Αιγαίου» ζχει χρθματοδοτιςει μόνο τθ αναδιαμόρφωςθ του 
εκπαιδευτικοφ υλικοφ.  

• Σο ζργο υλοποιείται ςτο πλαίςιο του Επιχειρθςιακοφ 
Προγράμματοσ «Εκπαίδευςθ και Δια Βίου Μάκθςθ» και 
ςυγχρθματοδοτείται από τθν Ευρωπαϊκι Ζνωςθ (Ευρωπαϊκό 
Κοινωνικό Σαμείο) και από εκνικοφσ πόρουσ. 



Πρϊτα κα εξετάςουμε τουσ τρεισ ςτόχουσ 
αςφάλειασ:  

• εμπιςτευτικότητα,  

• ακεραιότητα, και  

• διαθεςιμότητα 
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Στόχοι αςφάλειασ 



Η εμπιςτευτικότθτα (confidentiality), αφορά 
τθ διατιρθςθ του απορριτου των 
πλθροφοριϊν από μθ εξουςιοδοτθμζνθ 
πρόςβαςθ, και είναι ίςωσ το δθμοφιλζςτερο 
ηιτθμα ςτθν αςφάλεια των πλθροφοριϊν: οι 
εμπιςτευτικζσ πλθροφορίεσ πρζπει να 
προςτατεφονται.  
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Εμπιςτευτικότητα 



Οι πλθροφορίεσ πρζπει να αλλάηουν 
ςυνεχϊσ. Όταν, για παράδειγμα, ο πελάτθσ 
μιασ τράπεηασ κατακζτει ι παίρνει χριματα, 
το υπόλοιπο του λογαριαςμοφ του πρζπει να 
αλλάηει ανάλογα. Η ακεραιότθτα (integrity) 
προχποκζτει ότι οι αλλαγζσ πρζπει να 
γίνονται μόνο από εξουςιοδοτθμζνουσ 
χριςτεσ και μζςω εξουςιοδοτθμζνων 
μθχανιςμϊν.  
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Ακεραιότητα 



Οι πλθροφορίεσ που παράγονται και 
αποκθκεφονται από μια εταιρεία πρζπει να 
είναι διακζςιμεσ ςτουσ εξουςιοδοτθμζνουσ 
χριςτεσ και εφαρμογζσ. Αν οι πλθροφορίεσ 
δεν είναι διακζςιμεσ, είναι άχρθςτεσ. ΢ε μια 
εταιρεία, θ μθ διακεςιμότθτα των 
πλθροφοριϊν είναι εξίςου επιηιμια με τθν 
ζλλειψθ εμπιςτευτικότθτασ ι ακεραιότθτασ. 
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Διαθεςιμότητα 



Οι τρεισ ςτόχοι τθσ αςφάλειασ, θ 
εμπιςτευτικότθτα, θ ακεραιότθτα, και θ 
διακεςιμότθτα, μπορεί να υπονομευκοφν 
από επικζςεισ κατά τθσ αςφάλειασ. 
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Επιθζςεισ 



Γενικά υπάρχουν δφο τφποι επικζςεων που 
απειλοφν τθν εμπιςτευτικότθτα των πλθροφοριϊν: 
θ καταςκόπευςη, και θ ανάλυςθ κυκλοφορίασ. Η 
καταςκόπευςθ (snooping) αναφζρεται ςτθ μθ 
εξουςιοδοτθμζνθ πρόςβαςθ ι τθν υποκλοπι 
δεδομζνων. Η ανάλυςθ κυκλοφορίασ αναφζρεται ςε 
άλλα είδθ πλθροφοριϊν που ςυλλζγονται από τουσ 
ειςβολείσ με παρακολοφκθςθ τθσ κυκλοφορίασ.  
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Επιθζςεισ που απειλοφν την 
εμπιςτευτικότητα 

 



Η ακεραιότθτα των δεδομζνων μπορεί να 
υπονομευκεί με διάφορα είδθ επικζςεων: 
τροποποίηςη, μεταμφίεςη, αναπαραγωγή, 
και απάρνηςη.  
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Επιθζςεισ που απειλοφν την 
ακεραιότητα 

 



Ζχουν οριςτεί διάφορα πρότυπα υπθρεςιϊν 
αςφάλειασ για τθν επίτευξθ των ςτόχων αςφάλειασ 
και τθν αποτροπι επικζςεων κατά τθσ αςφάλειασ. 
Οι πζντε βαςικζσ κατθγορίεσ υπθρεςιϊν είναι: 

• Εμπιςτευτικότθτα δεδομζνων 

• Ακεραιότθτα δεδομζνων 

• Πιςτοποίθςθ αυκεντικότθτασ 

• Μθ απάρνθςθ 

• Ζλεγχοσ πρόςβαςθσ 
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Υπηρεςίεσ αςφάλειασ 
 



Η πραγματικι υλοποίθςθ των ςτόχων 
αςφάλειασ απαιτεί τθ χριςθ μακθματικϊν. Οι 
επικρατζςτερεσ τεχνικζσ ςιμερα είναι δφο: θ 
μία είναι πολφ γενικι και ονομάηεται 
κρυπτογραφία (cryptography), και θ άλλθ 
είναι πιο ςυγκεκριμζνθ και ονομάηεται 
ςτεγανογραφία (steganography).  
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Τεχνικζσ  



Κρυπτογραφία. Οριςμζνεσ υπθρεςίεσ αςφάλειασ 
μποροφν να υλοποιθκοφν με χριςθ κρυπτογραφίασ. 
Η λζξθ κρυπτογραφία προζρχεται από τισ λζξεισ 
"κρυπτόσ" και "γράφω". 

 

Στεγανογραφία. Η λζξθ ςτεγανογραφία προζρχεται 
από τισ λζξεισ "ςτεγανόσ" και "γράφω" και ςθμαίνει 
"ςυγκαλυμμζνθ γραφι", ςε αντίκεςθ με τθ λζξθ 
"κρυπτογραφία" που ςθμαίνει "κρυφι γραφι". 
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Τεχνικζσ  



΢το επόμενο ςχιμα παρουςιάηεται θ γενικι ιδζα τθσ 
κρυπτογραφίασ ςυμμετρικοφ κλειδιοφ. Η Αλίκθ 
μπορεί να ςτείλει ζνα μινυμα ςτο Βαςίλθ μζςω 
ενόσ μθ αςφαλοφσ καναλιοφ με τθν πεποίκθςθ ότι 
κάποιοσ άλλοσ χριςτθσ δεν κα μπορζςει να 
κατανοιςει το περιεχόμενο του μθνφματοσ 
"κρυφακοφγοντασ" ςτο κανάλι. 
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Κρυπτογραφία ςυμμετρικοφ 
κλειδιοφ 
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Κρυπτογραφία ςυμμετρικοφ 
κλειδιοφ 

Κείμενο

Κρυπτοκείμενο

Αλγόρικμοσ 
κρυπτογράφθςθσ

Διαμοιραηόμενο 
μυςτικό κλειδί

Αλίκθ

Κείμενο

Κρυπτοκείμενο

Αλγόρικμοσ απο-
κρυπτογράφθςθσ

Διαμοιραηόμενο 
μυςτικό κλειδί

Βαςίλθσ

Μθ αςφαλζσ κανάλι

Αςφαλζσ κανάλι



Σο αρχικό μινυμα από τθν Αλίκθ προσ το Βαςίλθ 
αναφζρεται ωσ απλό κείμενο (plaintext), ενϊ το 
μινυμα που ςτζλνεται μζςω του καναλιοφ 
αναφζρεται ωσ κρυπτοκείμενο (ciphertext). Η Αλίκθ 
χρθςιμοποιεί ζναν αλγόρικμο κρυπτογράφθςθσ και 
ζνα κοινό μυςτικό κλειδί, ενϊ ο Βαςίλθσ 
χρθςιμοποιεί ζναν αλγόρικμο αποκρυπτογράφθςθσ 
και το ίδιο μυςτικό κλειδί. 

Πανεπιςτιμιο Αιγαίου, Μθχ/κϊν Π.Ε.΢., 2014-2015 16 

Κρυπτογραφία ςυμμετρικοφ 
κλειδιοφ 



Οι κλαςικοί κρυπταλγόρικμοι χρθςιμοποιοφςαν δφο 
τεχνικζσ για τθν απόκρυψθ πλθροφοριϊν από 
ειςβολείσ:  

• αντικατάςταςθ και  

• αναδιάταξθ 
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Κλαςικοί κρυπταλγόριθμοι 



Ζνασ κρυπταλγόρικμοσ αντικατάςταςθσ (substitution 
cipher) αντικακιςτά ζνα ςφμβολο με κάποιο άλλο. 
Αν τα ςφμβολα ςτο απλό κείμενο είναι αλφαβθτικοί 
χαρακτιρεσ, τότε οι χαρακτιρεσ αντικακίςτανται 
από άλλουσ.  

 

Ο απλοφςτεροσ κρυπταλγόρικμοσ αντικατάςταςθσ 
είναι ο κρυπταλγόρικμοσ μετατόπιςθσ (shift cipher). 
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Κρυπταλγόριθμοι αντικατάςταςησ 
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Ο «αλγόριθμοσ του Καίςαρα» 

K = 3 



Ζνασ κρυπταλγόρικμοσ αναδιάταξθσ (transposition 
cipher) δεν αντικακιςτά ςφμβολα με άλλα, παρά 
αλλάηει τθ κζςθ των υπαρχόντων ςυμβόλων. Για 
παράδειγμα, ζνα ςφμβολο ςτθν πρϊτθ κζςθ του 
απλοφ κειμζνου μπορεί να τοποκετθκεί ςτθ δζκατθ 
κζςθ του κρυπτοκειμζνου, ενϊ ζνα ςφμβολο ςτθν 
όγδοθ κζςθ του απλοφ κειμζνου μπορεί να 
τοποκετθκεί ςτθν πρϊτθ κζςθ του κρυπτοκειμζνου. 
Με άλλα λόγια, ζνασ κρυπταλγόρικμοσ αναδιάταξθσ 
αναδιατάςςει (μετακζτει) τα ςφμβολα. 
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Κρυπταλγόριθμοι αναδιάταξησ 



Ζςτω ότι κζλουμε να κρυπτογραφιςουμε το εξισ 
μινυμα: "Η ΑΠΟΒΑ΢Η ΘΑ ΓΙΝΕΙ ΢ΣΗ ΝΟΡΜΑΝΔΙΑ". 
Για να εφαρμόςουμε τθν παραπάνω μζκοδο 
αναδιάταξθσ κα αφαιρζςουμε τα κενά και κα 
χωρίςουμε το μινυμα ςε τμιματα με μικοσ επτά 
ςυμβόλων, ωσ εξισ: " ΗΑΠΟΒΑ΢ ΗΘΑΓΙΝΕ Ι΢ΣΗΝΟΡ 
ΜΑΝΔΙΑΩ" ΢το τζλοσ του τζταρτου τμιματοσ 
προςκζςαμε ζνα αυκαίρετα επιλεγμζνο ςφμβολο, 
το Ω, ϊςτε να ςυμπλθρωκεί το τμιμα των επτά 
ςυμβόλων. 
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Κρυπταλγόριθμοι αναδιάταξησ 
(παράδειγμα) 



Εφαρμόηοντασ τθν παρακάτω αναδιάταξθ τθσ 
παράγουμε το εξισ κρυπτοκείμενο: 
ΠΟΑΗΑ΢ΒΑΓΝΗΘΕΙΣΗΟΙ΢ΡΝΝΔΑΜΑΩΙ. Η 
αποκρυπτογράφθςθ γίνεται, απλά, αντιςτρζφοντασ 
τθ διαδικαςία τθσ κρυπτογράφθςθσ 
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Κρυπταλγόριθμοι αναδιάταξησ 
(παράδειγμα) 



Από τθ ςτιγμι που οι κλαςικοί κρυπταλγόρικμοι δεν 
είναι πλζον αςφαλείσ, τισ τελευταίεσ δεκαετίεσ 
ζχουν αναπτυχκεί ςφγχρονοι κρυπταλγόρικμοι 
ςυμμετρικοφ κλειδιοφ. ΢ε ζνα ςφγχρονο 
κρυπταλγόρικμο ςυνικωσ χρθςιμοποιείται ζνασ 
ςυνδυαςμόσ αντικατάςταςθσ, αναδιάταξθσ, και 
μερικϊν άλλων ςφνκετων μεταςχθματιςμϊν για τθ 
δθμιουργία ενόσ κρυπτοκειμζνου από απλό κείμενο. 
Οι ςφγχρονοι κρυπταλγόρικμοι βαςίηονται ςε bit,  
αντί ςε χαρακτιρεσ.  
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Σφγχρονοι κρυπταλγόριθμοι 
ςυμμετρικοφ κλειδιοφ 



Ο AES (Advanced Encryption Standard, Προθγμζνο 
Πρότυπο Κρυπτογράφθςθσ) είναι ζνασ 
κρυπταλγόρικμοσ τμιματοσ ςυμμετρικοφ κλειδιοφ ο 
οποίοσ δθμοςιεφτθκε το 2001 από το Εκνικό Κδρυμα 
Προτφπων και Σεχνολογίασ των Η.Π.Α (NIST) ωσ 
απάντθςθ ςτα μειονεκτιματα του παλαιότερου 
προτφπου (Data Encryption Standard - DES), όπωσ το 
μικρό μζγεκοσ κλειδιοφ.  
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Advanced Encryption Standard 



΢τον AES κάκε μινυμα χωρίηεται ςε τμιματα 
ςτακεροφ μικουσ 128 bits. Σο κάκε τμιμα 
κρυπτογραφείται με ζνα κλειδί που μπορεί να ζχει 
μικοσ 128, 192, ι 256 bits. 

Η κρυπτογράφθςθ γίνεται ςε κφκλουσ, που ο 
κακζνασ περιλαμβάνει από τρεισ ζωσ τζςςερεισ 
μεταςχθματιςμοφσ, οι οποίοι ςυνδυάηουν ςφνκετεσ 
αντικαταςτάςεισ και μετατοπίςεισ των δυαδικϊν 
ψθφίων. Εκτελοφνται 10, 12, ι 14 κφκλοι, ανάλογα 
με το μζγεκοσ του κλειδιοφ. 
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Advanced Encryption Standard 



Σο πρϊτο από τα τζςςερα ςτάδια κάκε κφκλου ςτον 
AES. Αντικατάςταςθ κάκε λζξθσ ςτον αριςτερό 
πίνακα με τθν αντίςτοιχθ λζξθ ςτο δεφτερο πίνακα. 
(Πθγι: Wikipedia) 
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Advanced Encryption Standard 



΢ε αντίκεςθ με τθν κρυπτογραφία ςυμμετρικοφ 
κλειδιοφ, ςτθν κρυπτογραφία αςφμμετρου κλειδιοφ 
χρθςιμοποιοφνται ξεχωριςτά κλειδιά, ζνα ιδιωτικό 
κλειδί και ζνα δθμόςιο κλειδί. Αν παρομοιάςουμε 
τθν κρυπτογράφθςθ και τθν αποκρυπτογράφθςθ με 
το κλείδωμα και το ξεκλείδωμα λουκζτων με 
κλειδιά, τότε το λουκζτο που κλειδϊνεται με ζνα 
δθμόςιο κλειδί μπορεί να ξεκλειδωκεί μόνο με το 
αντίςτοιχο ιδιωτικό κλειδί. 
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Κρυπτογραφία αςφμμετρου 
κλειδιοφ 
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Κρυπτογραφία αςφμμετρου 
κλειδιοφ 

Κείμενο

Κρυπτοκείμενο

Αλγόρικμοσ 
κρυπτογράφθςθσ

Δθμόςιο κλειδί 
Βαςίλθ

Αλίκθ

Κείμενο

Κρυπτοκείμενο

Αλγόρικμοσ απο-
κρυπτογράφθςθσ

Ιδιωτικό κλειδί
Βαςίλθ

Βαςίλθσ

Μθ αςφαλζσ κανάλι

Διαδικαςία 
δθμιουργίασ 

ηεφγουσ κλειδιϊν

Ανοικτό κανάλι ι δθμόςιοσ 
κατάλογοσ

Δθμόςιο κλειδί
Βαςίλθ



Σόςο θ κρυπτογραφία ςυμμετρικοφ κλειδιοφ 
όςο και θ κρυπτογραφία αςφμμετρου 
κλειδιοφ κα εξακολουκιςουν να 
ςυνυπάρχουν. Πιςτεφουμε ότι 
αλλθλοςυμπλθρϊνονται, αφοφ τα 
πλεονεκτιματα τθσ μίασ αντιςτακμίηουν τα 
μειονεκτιματα τθσ άλλθσ. 

Σφγκριςη μεθόδων 
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Οι νοθτικζσ διαφορζσ μεταξφ των δφο 
ςυςτθμάτων βαςίηονται ςτον τρόπο με τον 
οποίο αυτά τα ςυςτιματα κρατοφν ζνα 
μυςτικό. ΢τθν κρυπτογραφία ςυμμετρικοφ 
κλειδιοφ, ο μυςτικόσ όροσ (token) πρζπει να 
διαμοιράηεται μεταξφ των δφο μελϊν. ΢τθν 
κρυπτογραφία αςφμμετρου κλειδιοφ ο 
μυςτικόσ όροσ δεν διαμοιράηεται, αλλά κάκε 
μζλοσ δθμιουργεί τον δικό του. 

Το πλήθοσ των μυςτικϊν 
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Εκτόσ από τθν εμπιςτευτικότθτα υπάρχουν 
και άλλα κζματα αςφάλειασ που χρειάηονται 
τθν κρυπτογραφία αςφμμετρου κλειδιοφ. ΢ε 
αυτά περιλαμβάνεται θ πιςτοποίθςθ 
αυκεντικότθτασ και οι ψθφιακζσ υπογραφζσ. 
Ενϊ θ κρυπτογραφία ςυμμετρικοφ κλειδιοφ 
βαςίηεται ςτθν αντικατάςταςθ και τθ 
μετάκεςθ ςυμβόλων, θ κρυπτογραφία αςφμ-
μετρου κλειδιοφ βαςίηεται ςτθν εφαρμογι 
μακθματικϊν ςυναρτιςεων ςε αρικμοφσ.  

Η ανάγκη και για τα δφο 
ςυςτήματα 
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Σα κρυπτογραφικά ςυςτιματα που ζχουμε 
μελετιςει μζχρι τϊρα παρζχουν μυςτικότθτα, 
ι εμπιςτευτικότθτα, όμωσ καμία από τισ 
άλλεσ υπθρεςίεσ που αναφζραμε ςτθν αρχι 
του κεφαλαίου. ΢ε αυτι τθν ενότθτα κα δείτε 
πϊσ εξαςφαλίηεται θ παροχι άλλων 
υπθρεςιϊν. 

Άλλεσ υπηρεςίεσ αςφάλειασ 
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Τπάρχουν περιπτϊςεισ όπου ίςωσ να μθν 
χρειάηεται θ μυςτικότθτα αλλά να απαιτείται 
θ ακεραιότθτα. Ζνασ τρόποσ διατιρθςθσ τθσ 
ακεραιότθτασ ενόσ εγγράφου ιταν ανζκακεν 
θ χριςθ ενόσ δακτυλικοφ αποτυπϊματοσ. Σο 
θλεκτρονικό ιςοδφναμο του ηεφγουσ 
εγγράφου και δακτυλικοφ αποτυπϊματοσ 
είναι το ηεφγοσ μηνφματοσ και ςφνοψησ. 

Ακεραιότητα μηνφματοσ 
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Για να διατθρείται θ ακεραιότθτα ενόσ 
μθνφματοσ, το μινυμα περνά μζςω ενόσ 
αλγορίκμου που ονομάηεται κρυπτογραφική 
ςυνάρτηςη κατακερματιςμοφ (cryptographic 
hash function). Η ςυνάρτθςθ αυτι 
δθμιουργεί μια ςυμπιεςμζνθ εικόνα του 
μθνφματοσ θ οποία μπορεί να 
χρθςιμοποιθκεί ωσ δακτυλικό αποτφπωμα. 

Ακεραιότητα μηνφματοσ 
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Συνάρτηςη κατακερματιςμοφ 
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Παράδειγμα εθαρμογής κρσπηογραθικής ζσνάρηηζης καηακερμαηιζμού 

(πηγή: http://en.wikipedia.org/wiki/Cryptographic_hash_function) 

http://en.wikipedia.org/wiki/Cryptographic_hash_function


Για να ελζγξουμε τθν ακεραιότθτα ενόσ 
μθνφματοσ ι εγγράφου, μποροφμε να 
εκτελζςουμε πάλι τθν κρυπτογραφικι 
ςυνάρτθςθ κατακερματιςμοφ και να 
ςυγκρίνουμε τθ νζα ςφνοψθ μθνφματοσ με 
τθν προθγοφμενθ. Αν και οι δφο είναι ίδιεσ, 
τότε είμαςτε ςίγουροι ότι το αρχικό μινυμα 
δεν ζχει τροποποιθκεί.  

Ζλεγχοσ ακεραιότητασ 
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Η ςφνοψθ εγγυάται τθν ακεραιότθτα ενόσ 
μθνφματοσ, δθλαδι διαςφαλίηει ότι το μινυμα δεν 
ζχει τροποποιθκεί. Η ςφνοψθ μθνφματοσ, όμωσ, δεν 
πιςτοποιεί τθν ταυτότθτα του αποςτολζα του 
μθνφματοσ. Όταν θ Αλίκθ ςτζλνει ζνα μινυμα ςτο 
Βαςίλθ, αυτόσ πρζπει να επιβεβαιϊνει ότι το 
μινυμα προζρχεται πράγματι από τθν Αλίκθ. Για να 
επιτρζπει τθν πιςτοποίθςθ τθσ αυκεντικότθτασ των 
μθνυμάτων, θ Αλίκθ πρζπει να παρζχει αποδείξεισ 
ότι τα μθνφματα προζρχονται από αυτιν και όχι από 
κάποιον απατεϊνα. Η ςφνοψθ μθνφματοσ από μόνθ 
τθσ δεν παρζχει αυτιν τθν απόδειξθ. 

Πιςτοποίηςη αυθεντικότητασ 
μηνφματοσ 
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Η ςφνοψθ που δθμιουργείται από μια 
κρυπτογραφικι ςυνάρτθςθ κατακερματιςμοφ 
ςυνικωσ ονομάηεται κωδικόσ ανίχνευςησ 
τροποποίηςησ (modification detection code, MDC). 
Αυτό που χρειαηόμαςτε για τθν πιςτοποίθςθ 
αυκεντικότθτασ του μθνφματοσ (πιςτοποίθςθ 
αυκεντικότθτασ προζλευςθσ δεδομζνων) είναι ζνασ 
κωδικόσ πιςτοποίηςησ αυθεντικότητασ μηνφματοσ 
(message authentication code, MAC). 

Πιςτοποίηςη αυθεντικότητασ 
μηνφματοσ 
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Η υπογραφι ςε ζνα ζγγραφο, μετά τθν επαλικευςι 
τθσ, αποτελεί ζνδειξθ τθσ αυκεντικότθτασ του 
εγγράφου. Όταν θ Alice ςτζλνει ζνα μινυμα ςτον 
Bob, αυτόσ πρζπει να ελζγχει τθν αυκεντικότθτα του 
αποςτολζα: δθλ. πρζπει να διαςφαλίηει ότι το 
μινυμα προζρχεται από τθν Αλίκθ και όχι από 
κάποιον τρίτο. Για το ςκοπό αυτό, ο Βαςίλθσ μπορεί 
να ηθτιςει από τθν Αλίκθ να υπογράφει θλεκτρονικά 
τα μθνφματα. Η θλεκτρονικι υπογραφι μπορεί να 
αποδεικνφει τθν αυκεντικότθτα τθσ Αλίκθσ ωσ 
αποςτολζα του μθνφματοσ. Αυτοφ του είδουσ θ 
υπογραφι αναφζρεται ωσ ψθφιακι υπογραφι. 

Ψηφιακζσ υπογραφζσ 
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Διαδικαςία ψηφιακήσ υπογραφήσ 
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Κείμενο

Αλγόρικμοσ 
κατακερματιςμοφ

Δθμόςιο κλειδί 
Αλίκθσ

Αλίκθ

Αλγόρικμοσ απο-
κρυπτογράφθςθσ

Ιδιωτικό κλειδί
Αλίκθσ

Βαςίλθσ

Μθ αςφαλζσ κανάλι

Σφνοψθ

Αλγόρικμοσ 
κρυπτογράφθςθσ

Υπογεγραμμζνθ 
ςφνοψθ

Μθ αςφαλζσ κανάλι

Υπογεγραμμζνθ 
ςφνοψθ

Σφνοψθ

Κείμενο

Αλγόρικμοσ 
κατακερματιςμοφ

Σφνοψθ

=? 



Μια ψθφιακι υπογραφι παρζχει τρεισ από τισ 
πζντε υπθρεςίεσ αςφάλειασ που αναφζραμε ςτθν 
αρχι:  

• πιςτοποίθςθ αυκεντικότθτασ μθνφματοσ,  

• ακεραιότθτα μθνφματοσ, και  

• μθ απάρνθςθ. 

Υπηρεςίεσ 
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Η πιςτοποίθςθ αυκεντικότθτασ οντότθτασ είναι μια 
τεχνικι που επιτρζπει ςε ζνα μζροσ να αποδεικνφει 
τθν ταυτότθτα ενόσ άλλου μζρουσ. Ωσ οντότθτα 
μπορεί οριςτεί ζνα άτομο, μια διεργαςία, ζνα 
ςφςτθμα-πελάτθσ, ι ζνασ διακομιςτισ. Η οντότθτα 
τθσ οποίασ πρζπει να αποδειχκεί θ ταυτότθτα 
ονομάηεται ενάγων, ενϊ το μζροσ που κζλει να 
αποδείξει τθν ταυτότθτα του ενάγοντοσ ονομάηεται 
ελεγκτισ. 

Πιςτοποίηςη αυθεντικότητασ 
οντότητασ 
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Ανάμεςα ςτθν πιςτοποίθςθ αυκεντικότθτασ 
μθνφματοσ (πιςτοποίθςθ αυκεντικότθτασ 
προζλευςθσ δεδομζνων) που περιγράφθκε 
προθγουμζνωσ, και τθν πιςτοποίθςθ 
αυκεντικότθτασ οντότθτασ θ οποία περιγράφεται ςε 
αυτι τθν ενότθτα υπάρχουν δφο διαφορζσ. 

Πιςτοποίηςη αυθεντικότητασ προζλευςησ 
δεδομζνων και οντότητασ  
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• Η πιςτοποίθςθ αυκεντικότθτασ μθνφματοσ (ι 
πιςτοποίθςθ αυκεντικότθτασ προζλευςθσ 
δεδομζνων) μπορεί να μθν γίνεται ςε πραγματικό 
χρόνο, ςε αντίκεςθ με τθν πιςτοποίθςθ 
αυκεντικότθτασ οντότθτασ που γίνεται πάντα ςε 
πραγματικό χρόνο.  

• Με τθν πιςτοποίθςθ αυκεντικότθτασ μθνφματοσ 
απλϊσ πιςτοποιείται ζνα μινυμα: θ διαδικαςία 
πρζπει να επαναλαμβάνεται για κάκε νζο μινυμα. 
Με τθν πιςτοποίθςθ αυκεντικότθτασ οντότθτασ ο 
ενάγων πιςτοποιείται για ολόκλθρθ τθ διάρκεια μιασ 
ςυνεδρίασ. 

Πιςτοποίηςη αυθεντικότητασ προζλευςησ 
δεδομζνων και οντότητασ  
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΢τθν πιςτοποίθςθ αυκεντικότθτασ οντότθτασ, ο 
ενάγων πρζπει να πιςτοποιεί τθν ταυτότθτά του 
ςτον ελεγκτι. Αυτό μπορεί να γίνει με ζναν από 
τουσ εξισ τρεισ τφπουσ πειςτθρίων: 

• Κάτι που είναι γνωςτό 

• Κάτι που κατζχεται 

• Κάτι που ενυπάρχει 

Κατηγορίεσ επαλήθευςησ 
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Για τθ χριςθ κρυπτογραφίασ ςυμμετρικοφ κλειδιοφ 
πρζπει να δθμιουργθκεί ζνα μυςτικό κλειδί μεταξφ 
των δφο μελϊν. Για τθ χριςθ αςφμμετρθσ 
κρυπτογραφίασ, κάκε οντότθτα πρζπει να 
δθμιουργιςει ζνα ηεφγοσ κλειδιϊν και να διανείμει 
με αςφάλεια το δθμόςιο κλειδί ςτθν ομάδα. Η 
διαχείριςθ κλειδιϊν ορίηει οριςμζνεσ διαδικαςίεσ 
για τθν αςφαλι δθμιουργία και διανομι κλειδιϊν. 

Διαχείριςησ κλειδιϊν 
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Για τθν επίτευξθ επικοινωνίασ με ςυμμετρικά 
κλειδιά ςε μια κοινότθτα με n οντότθτεσ, 
απαιτοφνται n (n − 1)/2 κλειδιά. Σο πλικοσ των 
κλειδιϊν δεν είναι το μοναδικό πρόβλθμα, αφοφ 
υπάρχει και το κζμα τθσ διανομισ των κλειδιϊν. Αν 
θ Αλίκθ και ο Βαςίλθσ κζλουν να επικοινωνοφν, 
πρζπει να βρουν ζναν τρόπο να ανταλλάςςουν ζνα 
μυςτικό κλειδί. Αν θ Αλίκθ κζλει να επικοινωνεί με 
ζνα εκατομμφριο άτομα, πϊσ μπορεί να 
ανταλλάςςει με αυτά ζνα εκατομμφριο κλειδιά; 
Είναι προφανζσ ότι χρειαηόμαςτε ζναν αποδοτικό 
τρόπο να διατθροφμε και να διανζμουμε κλειδιά. 

Διανομή ςυμμετρικϊν κλειδιϊν 
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Μια πρακτικι λφςθ είναι θ χριςθ ενόσ ζμπιςτου 
τρίτου μζλουσ, το οποίο αναφζρεται ωσ κζντρο 
διανομήσ κλειδιϊν (ΚΔΚ). Κάκε άτομο εδραιϊνει 
ζνα διαμοιραηόμενο μυςτικό κλειδί με το ΚΔΚ. 
Μεταξφ του ΚΔΚ και κάκε μζλουσ εδραιϊνεται ζνα 
μυςτικό κλειδί. Η διαδικαςία ζχει ωσ εξισ: 
1. Η Αλίκθ ςτείλει μια αίτθςθ ςτο ΚΔΚ με τθν οποία 

δθλϊνει ότι χρειάηεται ζνα μυςτικό κλειδί ςυνεδρίασ 
μεταξφ τθσ ίδιασ και του Βαςίλθ. 

2. Σο ΚΔΚ ενθμερϊνει το Βαςίλθ για τθν αίτθςι τθσ. 

3. Αν ο Βαςίλθσ ςυμφωνιςει, δθμιουργείται μια 
ςυνεδρία μεταξφ τουσ. 

 

Κζντρο διανομήσ κλειδιϊν: ΚΔΚ 
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΢τθν κρυπτογραφία αςφμμετρου κλειδιοφ, οι 
χριςτεσ δεν χρειάηονται κάποιο διαμοιραηόμενο 
ςυμμετρικό κλειδί. Αν θ Αλίκθ κζλει να ςτείλει ζνα 
μινυμα ςτο Βαςίλθ, πρζπει μόνο να γνωρίηει το 
δθμόςιο κλειδί του, το οποίο είναι γνωςτό ςτο κοινό 
και διακζςιμο ςε όλουσ. Παρόμοια, αν ο Βαςίλθσ 
χρειάηεται να ςτείλει ζνα μινυμα ςτθν Αλίκθ, 
πρζπει μόνο να γνωρίηει το δθμόςιο κλειδί τθσ, το 
οποίο επίςθσ είναι γνωςτό ςε όλουσ. ΢τθν 
κρυπτογραφία δθμόςιου κλειδιοφ, ο κακζνασ κρφβει 
το ιδιωτικό κλειδί του και κοινοποιεί το δθμόςιο 
κλειδί του. 

Διανομή δημόςιων κλειδιϊν 
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Η απλοφςτερθ προςζγγιςθ είναι θ ανακοίνωςθ των 
δθμόςιων κλειδιϊν ςτο κοινό. Ζτςι, ο Βαςίλθσ 
μπορεί να τοποκετιςει το δθμόςιο κλειδί του ςτθν 
ιςτοςελίδα του ι να το δθμοςιεφςει ςε διάφορα 
ζντυπα. Όταν θ Αλίκθ κελιςει να ςτείλει ζνα 
μινυμα ςτο Βαςίλθ, μπορεί να βρει το δθμόςιο 
κλειδί του από τθν ιςτοςελίδα του ι από κάποιο 
ζντυπο, ι ακόμα και να του το ηθτιςει με κάποιο 
μινυμα. Με αυτι τθν προςζγγιςθ, όμωσ, δεν 
παρζχεται αςφάλεια, αφοφ υπάρχει θ δυνατότθτα 
πλαςτογράφθςθσ.  

Δημοςιοποίηςη ςτο κοινό 
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Με τθν προθγοφμενθ προςζγγιςθ, ζνα κζντρο κα 
μποροφςε να φορτιςτεί ςθμαντικά αν το πλικοσ 
των αιτιςεων είναι μεγάλο. Μια εναλλακτικι λφςθ 
είναι θ δθμιουργία πιςτοποιητικϊν δημόςιων 
κλειδιϊν. Ο Βαςίλθσ ζχει τισ εξισ δφο απαιτιςεισ: 
κζλει ο κόςμοσ να γνωρίηει το δθμόςιο κλειδί του 
και δεν κζλει κανζνασ να μπορεί να δεχκεί ζνα 
πλαςτογραφθμζνο δθμόςιο κλειδί ωσ δικό του. Για 
τον ςκοπό αυτό, ο Bob μπορεί να απευκυνκεί ςε μια 
αρχή πιςτοποίηςησ  (Certification Authority, CA). 

Αρχή πιςτοποίηςησ 
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• ΢τόχοι αςφάλειασ 

• Κρυπτογραφία 

–  Κρυπτογραφία αςφμμετρου 
κλειδιοφ 

– ΢υμμετρικι κρυπτογραφία 

• Ψθφιακζσ υπογραφζσ 

• Τποδομι Δθμοςίου Κλειδιοφ 

• Διαχείριςθ κλειδιϊν 

Σφνοψη 

? 
- 

+ 
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