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Γνκή ηεο δηάιεμεο 

 Δηζαγσγή ζην 802.11 

 Σνπνινγία 802.11 

 Φπζηθφ ζηξψκα θαη ιεηηνπξγίεο ηνπ 

 Τπεξεζίεο 802.11 

 Τπνζηξψκα MAC 
 Λεηηνπξγίεο MAC 

 Γνκή πιαηζίσλ 

 Αζθάιεηα 

 

 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



IEEE 802.11 

 IEEE 802.11j: Extensions for Japan (2004) 

 IEEE 802.11-2007: A new release of the standard that includes amendments a, b, d, e, g, h, i & j. (July 2007) 

 IEEE 802.11k: Radio resource measurement enhancements (2008) 

 IEEE 802.11n: Higher throughput improvements using MIMO (multiple input, multiple output antennas) (September 

2009) 

 IEEE 802.11p: WAVE—Wireless Access for the Vehicular Environment (such as ambulances and passenger cars) 

(working—June 2010) 

 IEEE 802.11r: Fast BSS transition (FT) Working "Task Group r" (2008) 

 IEEE 802.11s: Mesh Networking, Extended Service Set (ESS) (working—September 2010) 

 IEEE 802.11u: Interworking with non-802 networks (for example, cellular) (working—September 2010) 

 IEEE 802.11v: Wireless network management (working—June 2010) 

 IEEE 802.11w: Protected Management Frames (September 2009) 

 IEEE 802.11y: 3650–3700 MHz Operation in the U.S. (2008) 

 IEEE 802.11z: Extensions to Direct Link Setup (DLS) (August 2007 – December 2011) 

 IEEE 802.11aa: Robust streaming of Audio Video Transport Streams (March 2008 – June 2011) 

 IEEE 802.11mb: Maintenance of the standard. Will become 802.11-2011. (Expected publication 8/02/11) 

 IEEE 802.11ac: Very High Throughput <6 GHz; potential improvements over 802.11n: better modulation scheme 

(expected ~10% throughput increase); wider channels (80 or even 160MHz), multi user MIMO; (September 2008 – 

December 2012) 

 IEEE 802.11ad: Very High Throughput 60 GHz (December 2008 – December 2012) 

 IEEE 802.11ae: QoS Management 

 IEEE 802.11af: TV Whitespace 
Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11a 

 Τςειφο ξπζκφο PHY, 6-54 Mbps. 

 5 GHz UNII-band (Unlicensed National Information 
Infrastructure). 

 OFDM (Orthogonal Frequency Division Multiplexing). 

 Τςειή δηεθπεξαησηηθφηεηα (throughput). 

 Μεγάινο αξηζκφο θαλαιηψλ. 

 Καιή πξνζηαζία απφ γεηηνληθέο παξεκβνιέο. 

 Δθδφζεθε ην 1999. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11b 

 Τςειφο ξπζκφο PHY, 5.5-11 Mbps. 

 2.4 GHz ISM-band (Industrial, Science, Medical). 

 83 MHz, 3x22 MHz channels (14 overlapped channels). 

 CCK (Complementary Code Keying). 

 Πηζαλφηεηα γεηηνληθψλ παξεκβνιψλ απφ πνιινχο ρξήζηεο 
ιφγσ ρξεζηκνπνίεζεο ηξηψλ κφλν θαλαιηψλ. 

 Δθδφζεθε ην 1999. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11c 

 χζηαζε (recommendation) ζρεηηθά κε ηε ιεηηνπξγία ησλ 
δηαδηθαζηψλ γεθχξσζεο (bridge). 

 Υξεζηκνπνηείηαη απφ ηνπο θαηαζθεπαζηέο AP (Access 
Point). 

 Γηαιεηηνπξγηθφηεηα ησλ APs. 

 Δθδφζεθε ην 1998. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



10 

IEEE 802.11d 

 πκπιεξσκαηηθφ ηνπ MAC επηπέδνπ. 

 Δπηηξέπεη ηελ επηθνηλσλία ησλ ΑΡ ζηα επηηξεπηά θαλάιηα 
κε απνδεθηά επίπεδα ηζρχνο γηα ηνπο ρξήζηεο. 

 Πξνζζέηεη ραξαθηεξηζηηθά θαη πεξηνξηζκνχο γηα ηε 
ιεηηνπξγία ηνπ 802.11 ζε φιεο ηηο ρψξεο. 

 Δηδηθά ζηελ Δπξψπε ιεηηνπξγεί ζηα 5 GHz. 

 Δθδφζεθε ην 2001. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11e 

 πκπιεξσκαηηθφ ηνπ MAC επηπέδνπ γηα ηελ παξνρή QoS 
ππνζηήξημεο γηα LAN εθαξκνγέο. 

 Δθαξκφδεη ζην 802.11 ηα θπζηθά πξφηππα a,b θαη g. 

 Παξέρεη θαηεγνξίεο ππεξεζηψλ γηα δηαθνξεηηθά επίπεδα 
QoS γηα εθαξκνγέο δεδνκέλσλ, θσλήο θαη εηθφλαο. 

 Υεηξηζκφο παθέην-αλά-παθέην. 

 Μεηάδνζε πνιιαπιψλ παθέησλ. 

 Μεηάδνζε client-to-client. 

 Δθδφζεθε ην 2002. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11f 

 Υξεζηκνπνηείηαη γηα λα πεηχρεη δηα-ιεηηνπξγηθφηεηα κεηαμχ 
δηθηχσλ WLAN πνιιαπιψλ θαηαζθεπαζηψλ (multi-
vendor). 

 Δπηθνηλσλία κεηαμχ δηαθνξεηηθψλ APs. 

 Πεξηαγσγή κεηαμχ multi-vendors APs. 

 Fast hand-off. 

 Δθδφζεθε ην 2002. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



13 

IEEE 802.11g 

 Τςειφο ξπζκφο PHY γηα 2.4 GHz ISM-band 

 >20 Mbps (max 54 Mbps). 

 πκβαηφ κε ην πξφηππν 802.11b (κέζσ CCK θαη PBCC – 
Packet Binary Convolutional Coding). 

 Απαξαίηεηα CCK θαη OFDM. 

 Τπνζηεξίδεη θαη άιιεο ηερληθέο δηακφξθσζεο. 

 Δθδφζεθε ην 2002. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11h 

 πκπιεξσκαηηθφ ηνπ MAC επηπέδνπ γηα ηε ζπκκφξθσζε 
κε ηνπο επξσπατθνχο θαλνληζκνχο ζηα 5 GHz WLAN. 

 Πξνζαξκφδεη θαηάιιεια ην IEEE 802.11a. 

 Πεξηιακβάλεη DFS (Dynamic Frequency Selection) θαη TPC 
(Transmit Power Control). 

 Δθδφζεθε ην 2002. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11i 

 πκπιεξσκαηηθφ ηνπ MAC επηπέδνπ γηα ηε βειηίσζε ηεο 
αζθάιεηαο. 

 Δθαξκφδεη ζην 802.11 ηα θπζηθά πξφηππα a,b θαη g. 

 Δκπινπηίδεη ηελ αζθάιεηα θαη ηελ πηζηνπνίεζε 
(authentication) κε λέεο κεζφδνπο θξππηνγξάθεζεο. 

 Γηαθνξεηηθφ απφ ην WEP. 

 Δθδφζεθε ην 2002. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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IEEE 802.11n 

 At least 100 Mbps at MAC user layer ⇒ 200+ Mbps at PHY 
⇒ 4x to 5x faster than 11a/g(802.11a/g have 54 Mbps over 
the air and 25 Mbps to user) 

 Uses multiple input multiple output antenna (MIMO) 

 Data rate and range are enhanced by using spatial 
multiplexing (N antenna pairs) plus antenna diversity 

 Occupies one WLAN channel, and in compliance with 
802.11 

 Backwards compatible with 802.11 a,b,g 

 One access point supports both standard WLAN   

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Γηαηάμεηο WLAN 

 Infrastructure WLAN 

AP: Access Point  

STA: Station 

BSS: Basic Service Set 

ESS: Extended Service 
Set 

 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Γηαηάμεηο WLAN 

 Ad-hoc WLAN 

 Γελ πεξηιακβάλνληαη APs. 

 Σα ηεξκαηηθά επηθνηλσλνχλ 
κεηαμχ ηνπο απεπζείαο 
(peer-to-peer). 

 Κάζε ηεξκαηηθφ επηθνηλσλεί 
κε ηα ππφινηπα κέζσ ελφο 
κνλνπαηηνχ πνπ ζπληίζεηαη 
απφ ηα ηεξκαηηθά ελφο ή 
πεξηζζφηεξσλ BSS. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Σνπνινγία 802.11 

 Απνηειείηαη απφ ζηνηρεία πνπ αιιειεπηδξνχλ ψζηε λα παξέρνπλ έλα 

αζχξκαην ηνπηθφ δίθηπν πνπ λα παξέρεη ηε δπλαηφηεηα κεηαθίλεζεο 

ησλ ζηαζκψλ ε νπνία λα κελ γίλεηαη αληηιεπηή απφ ηα αλψηεξα 

ζηξψκαηα, φπσο ην LLC. 

 Οη ιεηηνπξγίεο ηνπ 802.11 ελππάξρνπλ (reside) ζε κηα αζχξκαηε θάξηα 

δηθηχνπ NIC (Network Interface Card), ην ινγηζκηθφ δηαζχλδεζεο πνπ 

νδεγεί ηελ θάξηα NIC θαη ηνλ ζηαζκφ βάζεο ή AP (Access Point). 

 BSS (Basic Service Set) 

 IBSS (Independent BSS)  

 ESS (Extended Service Set) 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Σνπνινγία BSS 

 Βαζηθφ δνκηθφ ζηνηρείν. 

 Κάζε BSS έρεη δχν ζηαζκνχο 

νη νπνίνη είλαη κέιε ηνπ BSS. 

 Αλ θάπνηνο ζηαζκφο 

κεηαθηλεζεί έμσ απφ ην BSS 

ζην νπνίν αλήθεη δελ κπνξεί 

πιένλ λα επηθνηλσλεί κε 

άκεζα κε ηα άιια κέιε ηνπ 

ζπγθεθξηκέλνπ BSS. 

Station 

1 

Station 

2 

Station 

3 
Station 

4 

BSS1 

BSS2 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Σνπνινγία IBSS 

 Έλα “Basic Service Set”, BSS 

 “Ad Hoc” δίθηπν 

 Απεπζείαο επηθνηλσλία 

 Πεξηνξηζκέλε ξαδηνθάιπςε 

Station 

AH1 

Station 

AH2 

Station 

AH3 
Ad Hoc Network 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Σνπνινγία ESS 

 χλζεην δίθηπν φπνπ είλαη δπλαηή ε δηαζχλδεζε ησλ BSSs κέζσ ηνπ DS. 

 To 802.11 θάλεη δηαρσξηζκφ κεηαμχ ηνπ αζχξκαηνπ κέζνπ WM (wireless 

medium) απφ ην DSM (Distributed System Medium). 

 Σα δεδνκέλα κεηαθηλνχληαη κεηαμχ ελφο BSS θαη ηνπ DS κφλν κέζσ ηνπ AP. 

Distribution System  

Station 

A1 

Station 

A2 

BSS-A 

AP 

A 

Station 

B1 

Station 

B2 

BSS-B 

AP 

B 

Station 

C1 

Station 

C2 

BSS-C 

AP 

C 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Σνπνινγία ESS 

 Σν DS ππνζηεξίδεη ηνπο ηχπνπο θίλεζεο ηνπ 802.11 παξέρνληαο ππεξεζίεο 

ηθαλέο λα ειέγρνπλ ηελ αληηζηνίρηζε (mapping) ηεο δηεχζπλζεο ζηνλ πξννξηζκφ 

γηα θάζε ζηαζκφ πνπ κεηαθηλείηαη. 

 Οη ζηαζκνί κέζα ζην ίδην ESS κπνξνχλ λα κεηαθηλνχληαη απφ έλα BSS ζε έλα 

άιιν δηαθαλψο σο πξνο ην LLC (Logical Link Control). 

 Σα ESS δίθηπα αλαθέξνληαη θαη σο infrastructure δίθηπα. 

 Σν Standard ηνπ 802.11 δελ πεξηνξίδεη ηε ζχλζεζε ηνπ DS. Γηα ηνλ ιφγν απηφ 

κπνξεί λα είλαη ζπκβαηφ κε άιια δίθηπα πνπ είηε αλήθνπλ είηε φρη ζηελ 

νηθνγέλεηα 802. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Σνπνινγία 802.11 

 Σν 802.11 αλαγλσξίδεη ηνπο παξαθάησ ηχπνπο θίλεζεο: 
 Απνπζία κεηαθίλεζεο: Ο ηχπνο απηφο αλαθέξεηαη ζε ζηαζκνχο πνπ δελ 

κεηαθηλνχληαη θαη ζε απηνχο πνπ κεηαθηλνχληαη κέζα ζε έλα ηνπηθφ BSS. 

 BSS κεηαθίλεζε: Ο ηχπνο απηφο αλαθέξεηαη ζε ζηαζκνχο πνπ 
κεηαθηλνχληαη απφ έλα BSS ζε έλα άιιν BSSκέζα ζην ίδην ESS. 

 ESS κεηαθίλεζε: Απηφο ν ηχπνο κεηαθίλεζεο αλαθέξεηαη ζε ζηαζκνχο πνπ 
κεηαθηλνχληαη απφ έλα BSS ζε έλα άιιν BSS ην νπνίν αλήθεη ζε 
δηαθνξεηηθφ ESS. 

 

 Αμίδεη λα αλαθέξνπκε φηη ην 802.11 ελψ ππνζηεξίδεη μεθάζαξα ηνπο δχν 
πξψηνπο ηχπνπο κεηαθίλεζεο, δελ εγγπάηαη ηελ δηαηήξεζε ηεο ζχλδεζεο θαηά 

ηελ κεηαθίλεζε ζε δηαθνξεηηθφ ESS.  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Πξσηφθνιια WLAN 

 Data Link Layer 
 LLC: Logical Link 

Control 

 MAC: Medium 
Access Control 

 

 Physical Layer 
 PLCP: Physical 

Layer Convergence 
Protocol 

 PMD: Physical 
Medium Dependent 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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LLC 

MAC 

PHY 

MAC 

Sublayer 

MAC Layer  

Management 

PLCP Sublayer 

PMD Sublayer 

PHY Layer 

Management 

Station 

Management 

Αξρηηεθηνληθή Φπζηθνχ 
ηξψκαηνο 

PHY : Physical Layer 

PLCP: Physical Layer Convergence Protocol 

PMD: Physical Medium Dependent 
Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Αξρηηεθηνληθή Φπζηθνχ 
ηξψκαηνο 

 PLM (Physical Layer Management) 

 Η ζπληζηψζα απηή ιεηηνπξγεί ζε ζπλεξγαζία κε ην ππνζηξψκα δηαρείξηζεο MAC θαη 
εθηειεί ιεηηνπξγίεο δηαρείξηζεο γηα ην θπζηθφ ζηξψκα.  

 PLCP (Physical Layer Convergence Procedure) ππνζηξψκα 

 Σν ππνζηξψκα MAC επηθνηλσλεί κε ην PLCP κέζσ ζηνηρείσλ ππεξεζίαο (service 
primitives) κε ηε βνήζεηα ησλ SAPs (Service Access Points) ηνπ θπζηθνχ ζηξψκαηνο. 
Όηαλ ην ππνζηξψκα MAC δψζεη εληνιή, ην PLCP εηνηκάδεη ηα MPDUs (MAC 
Protocol Data Units) γηα κεηάδνζε. Σν PLCP πξνζαξηίδεη πεδία ζην MPDU πνπ 
πεξηέρνπλ πιεξνθνξίεο πνπ ρξεηάδνληαη νη πνκπνί θαη νη δέθηεο ηνπ θπζηθνχ 
ζηξψκαηνο. Σν 802.11 αλαθέξεηαη ζε απηφ ην ζχλζεην πιαίζην σο PPDU (PLCP 
Protocol Data Unit). Η δνκή ηνπ PPDU πιαηζίνπ παξέρεηαη γηα αζχγρξνλε κεηαθνξά 
ησλ MPDUs κεηαμχ ησλ ζηαζκψλ. 

 PMD (Physical Medium Dependent) ππνζηξψκα 

 Κάησ απφ ηελ θαζνδήγεζε ηνπ PLCP, ην PMD παξέρεη ηελ νπζηαζηηθή κεηάδνζε θαη 
ιήςε ησλ νληνηήησλ ηνπ θπζηθνχ ζηξψκαηνο κέζσ ηνπ αζχξκαηνπ κέζνπ. Γηα ηελ 
παξνρή απηήο ηεο ππεξεζίαο, ην PMD δηαζπλδέεηαη άκεζα κε ην αζχξκαην κέζν 
(δειαδή ηνλ αέξα) θαη παξέρεη δηακφξθσζε θαη απνδηακφξθσζε ησλ πιαηζίσλ πνπ 
κεηαδίδνληαη. 

 Σα PLCP θαη PMD επηθνηλσλνχλ κέζσ ησλ ‘primitives’ γηα ηνλ έιεγρν ησλ ιεηηνπξγηψλ 
κεηάδνζεο θαη ιήςεο.  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Λεηηνπξγίεο Φπζηθνχ ηξψκαηνο 

 Γηα ηελ εθηέιεζε ησλ ιεηηνπξγηψλ ηνπ ππνζηξψκαηνο PLCP, ην 802.11 
θαζνξίδεη ηελ ρξήζε ησλ κεραλψλ θαηάζηαζεο (state machines). Κάζε 
κεραλή θαηάζηαζεο εθηειεί κία απφ ηηο παξαθάησ ιεηηνπξγίεο: 

 Αλίρλεπζε θέξνληνο: Η ιεηηνπξγία απηή αθνξά ηνλ θαζνξηζκφ ηεο 
θαηάζηαζεο ηνπ κέζνπ 

 Μεηάδνζε: Η ιεηηνπξγία απηή αλαθέξεηαη ζηελ απνζηνιή ησλ δηαδνρηθψλ 
bytes ελφο πιαηζίνπ δεδνκέλσλ. 

 Λήςε: Η ιεηηνπξγία απηή αλαθέξεηαη ζηελ ιήςε δηαδνρηθψλ bytes ελφο 
πιαηζίνπ δεδνκέλσλ  

Carrier 

Sense 

Transmit 

Receive 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Λεηηνπξγία Αλίρλεπζεο Φέξνληνο 

 Σν θπζηθφ επίπεδν πινπνηεί ηελ ιεηηνπξγία ηεο αλίρλεπζεο θέξνληνο 
(carrier sense) θαηεπζχλνληαο ην PMD λα ειέγμεη αλ ην κέζν είλαη 
απαζρνιεκέλν ή ειεχζεξν. Σν PLCP εθηειεί ηηο παξαθάησ ιεηηνπξγίεο 
φηαλ ν ζηαζκφο δελ βξίζθεηαη ζε δηαδηθαζία κεηάδνζεο ή ιήςεο ελφο 
πιαηζίνπ: 
 Αλίρλεπζε ησλ εηζεξρφκελσλ ζεκάησλ: Σν PLCP κέζα ζηνλ ζηαζκφ ζα 

αληρλεχεη δηαξθψο ην κέζν. Όηαλ ην κέζν γίλεη απαζρνιεκέλν, ην PLCP ζα 
δηαβάζεη ηα πεδία ‘preamble’ θαη ‘header’ ηνπ πιαηζίνπ PLCP  θαη ζα 
επηρεηξήζεη ζπγρξνληζκφ ηνπ δέθηε ζηνλ ξπζκφ κεηάδνζεο ηνπ ζήκαηνο. 

 Καζνξηζκφο ειεχζεξνπ θαλαιηνχ (CCA - Clear Channel Assessment): Με 
ηε ιεηηνπξγία απηή θαζνξίδεηαη αλ ην κέζν είλαη απαζρνιεκέλν ή φρη. Ο πην 
ζπλεζηζκέλνο ηξφπνο ιεηηνπξγίαο ηνπ CCA είλαη ε κέηξεζε, απφ ην PMD, 
ηεο ελέξγεηαο ζην κέζν. Ο θαζνξηζκφο ηνπ κέζνπ πξνθχπηεη αλάινγα κε ην 
αλ ε κεηξνχκελε ηηκή μεπεξλάεη έλα ζπγθεθξηκέλν φξην, ην νπνίν 
αλαθέξεηαη σο θαηψθιη αλίρλεπζεο ελέξγεηαο (ED: Energy Detection).  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Λεηηνπξγία Αλίρλεπζεο Φέξνληνο 
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Λεηηνπξγία Μεηάδνζεο 

 Σν PLCP ζα αιιάμεη ην PMD ζε θαηάζηαζε κεηάδνζεο κεηά ηελ ιήςε 
ηνπ θαηάιιεινπ ‘service primitive’ (PHY-TXSTART.request) απφ ην 
επίπεδν MAC. Σν επίπεδν MAC ζηέιλεη ηνλ αξηζκφ ησλ bytes (0-4095) 
θαη ηηο νδεγίεο γηα ηνλ ξπζκφ κεηάδνζεο καδί κε ηελ παξαπάλσ αίηεζε 
(request). Σν PMD αληαπνθξίλεηαη ζηέιλνληαο ην ‘preamble’ ηνπ 
πιαηζίνπ ζηελ θεξαία κέζα ζε 20 κs. 

 Ο πνκπφο ζηέιλεη ηα ‘preamble’ θαη ‘header’ κε ξπζκφ 1 Mbps. Αθνχ 
ζηαιεί ην ‘preamble’ ν πνκπφο αιιάδεη ηνλ ξπζκφ κεηάδνζεο ζε απηφλ 
πνπ θαζνξίδεηαη απφ ην ‘header’. Μεηά ηελ νινθιήξσζε ηεο κεηάδνζεο, 
ην PLCP ζηέιλεη ην θαηάιιειν ‘primitive’ ζην επίπεδν MAC, θιείλεη 
ηνλ πνκπφ θαη αιιάδεη ην θπθισκαηηθφ (circuitry) ηνπ PMD ζε 
θαηάζηαζε ιήςεο.  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Λεηηνπξγία Μεηάδνζεο 
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Λεηηνπξγία Λήςεο 

 Αλ ν θαζνξηζκφο ηνπ ειεχζεξνπ θαλαιηνχ (CCA) αλαθαιχςεη φηη ην κέζν είλαη 
απαζρνιεκέλν θαη αληρλεχζεη έλα έγθπξν ‘preamble’ ελφο εηζεξρφκελνπ 
πιαηζίνπ, ηφηε ην PLCP ζα ειέγμεη ηελ επηθεθαιίδα (header) ηνπ πιαηζίνπ. To 
PMD ζα ππνδείμεη φηη ην κέζν είλαη απαζρνιεκέλν φηαλ αληρλεχζεη έλα ζήκα 
κε ηζρχ κεγαιχηεξε απφ -85 dBm. Αλ ην PLCP θαζνξίζεη φηη ε επηθεθαιίδα 
είλαη ρσξίο ιάζε ζα ζηείιεη ην θαηάιιειν ‘primitive’ (PHY-
RXSTART.indicate) ζην επίπεδν MAC γηα λα εηδνπνηήζεη γηα ηελ επηθείκελε 
ιήςε ελφο πιαηζίνπ. Μαδί κε απηήλ ηελ εηδνπνίεζε ην PLCP ζηέιλεη ηηο 
πιεξνθνξίεο πνπ βξίζθεη ζηελ επηθεθαιίδα ηνπ πιαηζίνπ (φπσο ν αξηζκφο ησλ 
bytes θαη ν ξπζκφο κεηάδνζεο). 

 Σν PLCP ζέηεη ζε ιεηηνπξγία έλαλ κεηξεηή byte βαζηδφκελν ζηελ ηηκή ηνπ 
πεδίνπ ‘PLCP Service Data Unit (PSDU) Length Word’ πνπ βξίζθεηαη ζηελ 
επηθεθαιίδα. Με ηελ βνήζεηα ηνπ κεηξεηή απηνχ, ην PLCP γλσξίδεη πφηε 
ιακβάλεη ρψξα ην ηέινο ηνπ πιαηζίνπ. Καζψο ην PLCP ιακβάλεη ηα δεδνκέλα, 
ζηέιλεη ηα bytes ηνπ PSDU ζην επίπεδν MAC κε ηα θαηάιιεια primitives. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Λεηηνπξγία Λήςεο 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ CRC: Cyclic Redundancy Check 
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Μέζα Μεηάδνζεο WLAN 

 Μέζν κεηάδνζεο 
 Radio frequency (RF) 

 Infrared (IR) 

 Direct Sequence Spread Spectrum (DSSS) 
 2.4GHz band, 1, 2, 5.5 or 11 Mbps transmission 

 DBPSK, DQPSK 

 11 chip Barker sequence  

 Frequency Hop Spread Spectrum (FHSS) 
 2.4GHz band, 1 and 2 Mbps transmission 

 2GFSK, 4GFSK 

 Hop over 79 channels (North America) 

 Orthogonal Frequency Division Multiplexing (OFDM) 
 2.4GHz & 5GHz, 6 to 54 Mbps 

 No Spread Spectrum 

 Baseband IR 
 Diffuse infrared 

 1 and 2 Mbps transmission, 16-PPM and 4-PPM  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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802.11b 802.11a 802.11g 

Μέγηζηος ρσζκός 

κεηάδοζες 

(Mbps) 

11 54 54 

Τύπος 

δηακόρθωζες 

CCK OFDM CCK & OFDM 

Υποζηερηδόκελοη 

ρσζκοί 

κεηάδοζες 

1, 2, 5.5, 

11Mbps 

6, 9, 12, 18, 24, 36, 48, 

54Mbps 

OFDM: 6, 9, 12, 18, 24, 36, 48, 

54Mbps 

CCK: 1, 2, 5.5, 11Mbps 

Σστλόηεηες 2.4 – 2.497 GHz 5.15-5.35GHz 

5.425-5.675GHz 

5.725-5.875GHz 

2.4 – 2.497 GHz 

 

Οηθνγέλεηα Πξνηχπσλ 802.11 
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Αζχξκαηα Γίθηπα Δπηθνηλσληψλ CCK: Complementary Code Keying 



Οηθνγέλεηα Πξνηχπσλ 802.11 
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PBCC: Packet Binary Convolutional Code 



Γηαηί δηαθνξεηηθέο δηακνξθψζεηο; 

 

• Έρνπκε ηέζζεξηο (4) δηαθνξεηηθέο δηακνξθψζεηο. 

• Όζν πάκε πξνο κεγαιχηεξεο δηακνξθψζεηο απμάλεηαη ν αξηζκφο ησλ bits 
πνπ κεηαθέξνληαη ζε θάζε ζχκβνιν, ηφζν απμάλεηαη ν ξπζκφο κεηάδνζεο 
ηεο πιεξνθνξίαο, αθνχ ε δηάξθεηα θάζε ζπκβφινπ είλαη ε ίδηα (4κsec). 

• Απφ ηελ άιιε ηφζν απμάλεηαη ε ηζρχο πνπ απαηηείηαη λα έρεη ην ζήκα 
(δειαδή ε επαηζζεζία ηνπ δέθηε γίλεηαη ρεηξφηεξε), αθνχ έρνπκε 
πεξηζζφηεξεο ηηκέο γηα έλα ζχκβνιν, άξα πην δχζθνιν γηα ην δέθηε λα 
μερσξίζεη ηα ζχκβνια . 

• Τπάξρεη δειαδή έλα trade-off ξπζκνχ κεηάδνζεο, ηζρχνο ή ξπζκνχ 
κεηάδνζεο – εκβέιεηαο. 

• Βαζηθφ ραξαθηεξηζηηθφ ησλ 802.11b/a/g ε πξνζαξκνγή ηνπ ξπζκνχ (rate 
adaptation) κε ην νπνίν κπνξνχκε λα αληαιιάμνπκε ξπζκφ γηα εκβέιεηα 
ή/θαη πνηφηεηα δεχμεο. 

39 
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Τπνζηξψκα PMD DSSS 

 Σν DSSS PMD εθηειεί ηελ νπζηαζηηθή κεηάδνζε θαη ιήςε ησλ PPDUs ππφ ηελ 
θαζνδήγεζε ηνπ PLCP κε ρξήζε ηεο ηερληθήο δηακφξθσζεο DSSS (Direct Sequence 
Spread Spectrum). 

 Η ιεηηνπξγία ηνπ DSSS PMD κεηαθξάδεη ηελ δπαδηθή αλαπαξάζηαζε ησλ PPDUs ζε έλα 
ξαδηνζήκα θαηάιιειν γηα κεηάδνζε.  

 Σν θπζηθφ ζηξψκα πνπ ρξεζηκνπνηεί ηελ ηερληθή DSSS εθηειεί απηήλ ηελ ιεηηνπξγία 
πνιιαπιαζηάδνληαο έλα θέξνλ (radio frequency carrier) κε έλα PN (pseudo-noise) 
ςεθηαθφ ζήκα. 

 Σν πξνθχπηνλ ζήκα εκθαλίδεηαη σο ζφξπβνο αλ ζρεδηαζηεί ζηελ πεξηνρή ησλ ζπρλνηήησλ. 
Σν κεγαιχηεξν εχξνο δψλεο ηνπ ‘direct sequence’ ζήκαηνο δίλεη ηελ δπλαηφηεηα ζηελ 
ηζρχ ηνπ ζνξχβνπ λα πέζεη θάησ απφ ην φξην ζνξχβνπ ρσξίο λα ππάξμεη θαζφινπ απψιεηα 
πιεξνθνξίαο. 

 Σν θπζηθφ ζηξψκα DSSS ιεηηνπξγεί ζηηο ζπρλφηεηεο απφ 2.4 GHz έσο 2.4835 GHz. Σν 
802.11 θαζνξίδεη κέρξη 14 θαλάιηα δηαθνξεηηθψλ ζπρλνηήησλ, κε ην θαζέλα λα έρεη εχξνο 
22 MHz. 

 Σα επίπεδα ηζρχνο γηα κεηάδνζε κε DSSS είλαη: 
 1000 mWatts γηα ηηο ΗΠΑ 

 100 mWatts γηα ηελ Δπξψπε 

 10 mWatts γηα ηελ Ιαπσλία 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Τπνζηξψκα PMD DSSS 

 Μεραληζκφο Direct Sequence Spread Spectrum 

 Σα ζχκβνια ηνπ ρξήζηε πνιιαπιαζηάδνληαη (XOR) κε κία 
ςεπδνηπραία (PN) αθνινπζία ή αθνινπζία chip. 

 Σα ζχκβνια έρνπλ πεξίνδν ts 

 Σα chips έρνπλ πεξίνδν tc
 

 Spreading factor ή processing gain G= ts/ tc 

 Αλ ην αξρηθφ ζήκα ζέιεη εχξνο W, ην απισκέλν ζήκα ζέιεη εχξνο 
GW. 

 Σα WLANs πνπ ρξεζηκνπνηνχλ DSSS (αιιά φρη CDMA) 
ρξεηάδνληαη κηθξφ ζρεηηθά spreading factor. 

 π.ρ., νη ρξήζηεο 802.11 ρξεζηκνπνηνχλ κία 11-bit PN αθνινπζία. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Τπνζηξψκα PMD DSSS 

 Έλαο δηακνξθσηήο δηακνξθψλεη ην εμαπισκέλν PPDU ζπλδπάδνληάο ην κε έλα 
θέξνλ ξπζκηζκέλν ζηε ζπρλφηεηα κεηάδνζεο. 

 Σν DSSS PMD κεηαδίδεη ην αξρηθφ PPDU κε ξπζκφ 1 Mbps ή 2 Mbps 
ρξεζηκνπνηψληαο δηαθνξεηηθφ ηχπν δηακφξθσζεο, αλάινγν κε ην πνηνο ξπζκφο 
έρεη επηιερζεί: 
 1 Mbps: DBPSK (Differential Binary Phase Shift Keying) 

 2 Mbps: DQPSK (Differential Quadrature Phase Shift Keying) 

 Η ιεηηνπξγία ηεο ηερληθήο PSK (Phase Shift Keying) κεηαβάιιεη ηε θάζε ηεο 
ζπρλφηεηαο ηνπ θέξνληνο ψζηε λα αλαπαξαζηήζεη δηαθνξεηηθά ζχκβνια.  

 Οη αιιαγέο ζηε θάζε δηαηεξνχλ ηηο πιεξνθνξίεο πνπ βξίζθνληαη ζην ζήκα.  

 Η ρξήζε ηνπ ζπγθεθξηκέλνπ ηχπνπ δηακφξθσζεο κεηψλεη ηηο παξεκβνιέο 
(interference), θαζψο ν ζφξπβνο ζπλήζσο επεξεάδεη ην πιάηνο ηνπ ζήκαηνο θαη 
φρη ηε θάζε. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Τπνζηξψκα PMD FHSS 

 Σν ππνζηξψκα PMD (Physical Medium Dependent) εθηειεί ηελ πξαγκαηηθή 
κεηάδνζε θαη ιήςε ησλ PPDUs ππφ ηελ θαζνδήγεζε ηνπ PLCP.  

 πλδέεηαη απεπζείαο κε ην αζχξκαην κέζν (δειαδή ηνλ αέξα) θαη παξέρεη ηελ 
δηακφξθσζε θαη απνδηακφξθσζε ησλ πιαηζίσλ πνπ κεηαδίδνληαη κέζσ ηεο 
ηερληθήο FHSS.  

 Σν PMD κεηαθξάδεη ηελ δπαδηθή αλαπαξάζηαζε ησλ PPDUs ζε έλα ξαδηνζήκα 
ηθαλφ γηα κεηάδνζε. 

 Σν FHSS PMD εθηειεί απηέο ηηο ιεηηνπξγίεο κέζσ ηεο ιεηηνπξγίαο κεηαπήδεζεο 
ζπρλφηεηαο (frequency hopping) θαη ηεο ηερληθήο δηακφξθσζεο πνπ νλνκάδεηαη 
FSK (Frequency Shift Keying). 

 Καζνξίδεη έλαλ αξηζκφ θαλαιηψλ (79 γηα ηελ Β. Ακεξηθή θαη γηα ηηο 
πεξηζζφηεξεο ρψξεο ηεο Δπξψπεο) πνπ ηζνθαηαλέκνληαη ζηελ ISM-Band ζηελ 
ζπρλφηεηα ησλ 2.4 GHz. 

 Κάζε θαλάιη έρεη εχξνο 1 MHz, θαηά ζπλέπεηα ε θεληξηθή ζπρλφηεηα 
ιεηηνπξγίαο (φζνλ αθνξά ηηο ΗΠΑ) γηα ην πξψην θαλάιη είλαη ηα 2.402 GHz, γηα 
ην δεχηεξν ηα 2.403 GHz θ.ν.θ.  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Τπνζηξψκα PMD FHSS 

 Σν ζπλνιηθφ δηαζέζηκν εχξνο ζπρλνηήησλ ρσξίδεηαη ζε κηθξφηεξα επξπδσληθά 
θαλάιηα (καδί κε ηα guard spaces). 

 Ο πνκπφο θαη ν δέθηεο ‘κεηαπεδνχλ’ (“hop”) κεηαμχ δηαθνξεηηθψλ θαλαιηψλ. 
 Ο ρξφλνο ζε θάζε θαλάιη είλαη ην dwell time, tD 

 Η κνξθή ηνπ θαλαιηνχ (channel pattern) είλαη ε αθνινπζία hopping. 

 Γηαηάμεηο (schemes) 
 Slow hopping: κεξηθά ζχκβνια εθπέκπνληαη πξηλ ηελ αιιαγή θαλαιηψλ 

 (tD = n x tS) (Απιούζηερο hardware κε ποιιές αληοτές, άρα κηθρό θόζηος). 
 Fast hopping: κεξηθά ζχκβνια ρξεηάδνληαη γηα ηελ εθπνκπή ελφο ζπκβφινπ 

 (tS = n x tD) (Απαηηεί ποιύ θαιό ζσγτροληζκό, άρα συειό θόζηος, αιιά αλοτή ζε 
παρεκβοιές ζηελής δώλες θαη ζηο frequency selective fading). 

 ηηο ΗΠΑ ν ειάρηζηνο ξπζκφο είλαη 2.5 hops/sec ν νπνίνο αληηζηνηρεί ζε έλα 
κέγηζην dwell time ίζν κε 400 ms. 

 Η ειάρηζηε απφζηαζε κεηαπήδεζεο (hop distance) ζηελ ζπρλφηεηα είλαη 6 MHz 
γηα ηελ Β. Ακεξηθή θαη γηα ην κεγαιχηεξν κέξνο ηεο Δπξψπεο θαη 5 MHZ γηα 
ηελ Ιαπσλία.  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



45 

Τπνζηξψκα PMD FHSS 

 Σν PMD πνπ ζηεξίδεηαη ζην FHSS κεηαδίδεη ηα δπαδηθά δεδνκέλα κε ξπζκφ 
είηε 1Mbps είηε 2Mbps, ρξεζηκνπνηψληαο έλα ζπγθεθξηκέλν ηχπν δηακφξθσζεο 
γηα θάζε ξπζκφ:  
 1 Mbps: 2-level GFSK 

 2 Mbps: 4-level GFSK 

 Γηα ξπζκφ δεδνκέλσλ ίζν κε 1Mbps, ην PMD ρξεζηκνπνηείηαη ε 2-level 
Gaussian Frequency Shift Key (GFSK) δηακφξθσζε. Η ηδέα ηνπ GFSK είλαη λα 
κεηαβάιεη ηε ζπρλφηεηα ηνπ θέξνληνο ψζηε λα αλαπαξηζηά δηαθνξεηηθά 
δπαδηθά ζχκβνια. 

 Η είζνδνο ζηνλ GFSK δηακνξθσηή είλαη 0 ή 1 φπσο απηά πξνέξρνληαη απφ ην 
PLCP. Ο δηακνξθσηήο κεηαδίδεη ηα δπαδηθά δεδνκέλα κεηαβάιινληαο ηε 
ζπρλφηεηα κεηάδνζεο ιίγν πάλσ ή ιίγν θάησ απφ ηελ θεληξηθή ζπρλφηεηα 
ιεηηνπξγίαο (Fc) γηα θάζε βήκα κεηαπήδεζεο. Γηα λα εθηειεζηεί απηήλ ηελ 
ιεηηνπξγία, ρξεζηκνπνηνχληαη νη παξαθάησ θαλφλεο: 
 πρλφηεηα κεηάδνζεο: Fc + fd, γηα ηελ κεηάδνζε ηνπ bit 1 

 πρλφηεηα κεηάδνζεο: Fc – fd, γηα ηελ κεηάδνζε ηνπ bit 0 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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χγθξηζε DSSS θαη FHSS 

Σύζηεκα Πιεολεθηήκαηα Μεηολεθηήκαηα 

DSSS 

- Μεγαιχηεξεο αλνρέο ζε 

multipath θαη fading 

- Γπζθνιφηεξα αληρλεχεηαη θαη 

παξεκβάιιεηαη 

- Γπλαηφηεηεο γηα CDMA θαη 

adaptive ηερληθέο 

- Πην κεγάιν θφζηνο 

- Υξεηάδεηαη επξπδσληθφ θαλάιη 

- Απαηηεί κεγάιν ρξφλν αλάθηεζεο 

- Πξφβιεκα near/far 

FHSS 

- Υξεζηκνπνηεί κφλν κέξνο ηνπ 

θάζκαηνο 

- Δπθνιφηεξε πινπνίεζε 

- Μηθξφ θφζηνο πινπνίεζεο 

 

- χλζεηνο frequency synthesizer 

- Αλψθειν γηα κεηξήζεηο range-rate 

- Υξεηάδεηαη Error correction 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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OFDM 

 Η κέζνδνο OFDM πνπ πξνηηκήζεθε απφ ηελ IEEE 802.11a είλαη 
παξφκνηα κε ηελ ηερληθή δηακφξθσζεο πνπ πηνζεηήζεθε απφ ηελ 
πξνδηαγξαθή ETSI HIPERLAN II 5 GHz radio PHY. 

 Η βαζηθή αξρή είλαη ν δηαρσξηζκφο ηνπ ζήκαηνο high-speed binary θαη 
ε κεηάδνζή ηνπ ζε έλαλ αξηζκφ απφ subcarriers κηθξφηεξνπ ξπζκνχ. 

 Τπάξρνπλ 48 data subcarriers θαη 4 carrier pilot subcarriers γηα έλα 
ζχλνιν απφ 52 κε-κεδεληθά subcarriers πξνζδηνξηζκέλα ζηελ IEEE 
802.11a. Κάζε έλα απφ ηα lower data rate bit stream ρξεζηκνπνηείηαη 
ζηε δηακφξθσζε ελφο μερσξηζηνχ subcarrier απφ έλα εθ ησλ θαλαιηψλ 
ζηε δψλε ησλ 5 GHz. 

 Η δηαζπκβνιηθή παξεκβνιή (Intersymbol interference - ISI) δελ είλαη 
γεληθά πξφβιεκα γηα lower speed carrier, αιιά ηα subchannels κπνξνχλ 
λα ππνπέζνπλ ζε frequency selective fading. Έηζη, δηεκπινθή (bit 
interleaving) θαη ζπλειηθηηθή θσδηθνπνίεζε (convolutional encoding) 
ρξεζηκνπνηνχληαη γηα λα βειηησζεί ε απφδνζε ηνπ bit error rate. 

 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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OFDM 

 Η δηάηαμε ρξεζηκνπνηεί αθέξαηα πνιιαπιάζηα ηνπ πξψηνπ subcarrier, 
ηα νπνία είλαη νξζνγψληα κεηαμχ ηνπο. 

 Πξηλ ηε κεηάδνζε ηα PPDU θσδηθνπνηνχληαη ρξεζηκνπνηψληαο ξπζκφ  
ζπλέιημεο (convolutional code) R=1/2, θαη ηα bits αλαδηαηάζζνληαη θαη 
δηεκπιέθνληαη (bit interleaved) γηα ηνλ επηζπκεηφ ξπζκφ. Κάζε bit ηφηε 
αληηζηνηρίδνληαη (mapped) ζε έλα κηγαδηθφ αξηζκφ ζχκθσλα κε ηνλ 
ηχπν δηακφξθσζεο θαη ππνδηαηξνχληαη ζε 48 data subcarriers θαη 4 pilot 
subcarriers. 

 Σα subcarriers ελψλνληαη ρξεζηκνπνηψληαο ηνλ Inverse Fast Fourier 
Transform (IFFT) θαη εθπέκπνληαη. 

 ηνλ δέθηε, ην θέξνλ κεηαηξέπεηαη ζε έλα multicarrier lower data rate 
form ρξεζηκνπνηψληαο ηνλ FFT. Σα lower data subcarriers ζπλδπάδνληαη 
γηα λα ζρεκαηίζνπλ ην high rate PPDU. 
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OFDM - Guard Interval 

 Κάζε παικφο – ζχκβνιν OFDM πνπ εθπέκπεηαη πεξηέρεη έλα ρξνληθφ δηάζηεκα 

αζθαιείαο (guard interval, GI). 

 H ιεηηνπξγία απηή είλαη θξίζηκε γηα ηε ιεηηνπξγία ηνπ OFDM. 

 To ρξνληθφ πεξηζψξην απηφ επηιέγεηαη λα είλαη κεγαιχηεξν απφ ηε δηαθνξά ζηηο 

θαζπζηεξήζεηο ζηηο δηάθνξεο ξαδηνδηαδξνκέο. 

 Σν πεξηζψξην απηφ επηιέγεηαη λα είλαη 800nsec. 

 Καηά ηελ επεμεξγαζία ηνπ ζήκαηνο ζην δέθηε ην GI απνξξίπηεηαη. 

 Ο παικφο πνπ παξακέλεη έρεη δηάξθεηα 3200ns=3.2κs. 
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Γηαηί Guard Interval ; 

 Ο παικφο ησλ 3.2κsec ζην δέθηε κεηά ηελ αθαίξεζε ηνπ GI, 

είλαη παληειψο ειεχζεξνο απφ δηαζπκβνιηθή παξεκβνιή. 

 Παξακφξθσζε ιφγσ πνιιαπιψλ δηαδξνκψλ είλαη πηζαλφ 

πιένλ λα ζπκβεί κφλν απφ ην ίδην ζχκβνιν. 

 Σα απνηειέζκαηα ησλ πνιιαπιψλ δηαδξνκψλ κπνξνχλ 

πιένλ λα αληηκεησπηζηνχλ ζην πεδίν ζπρλφηεηαο. 

 Αλ θάπνηα θέξνπζα έρεη ππνζηεί αιινίσζε κε ελίζρπζε ηεο 

θαη δηφξζσζε ηεο θάζεσο (ηα νπνία είλαη ζηαζεξά ζηελ ίδηα 

ππνθέξνπζα θαζ’ φιε ηε δηάξθεηα ηνπ παικνχ) γίλεηαη 

αληηζηάζκηζε ηνπ multipath θαηλνκέλνπ. 
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 Αλ δχν ζήκαηα είλαη νξζνγψληα, ηφηε ην νινθιήξσκα ηνπ γηλνκέλνπ ηνπο είλαη 

κεδεληθφ. 

 ην πεδίν ηεο ζπρλφηεηαο ν νξζνγψληνο παικφο έρεη ηε κνξθή sinc(x) κε 

κεδεληζκνχο πνπ αληηζηνηρνχλ ζε απφζηαζε 1/3200ns=312.5kΗz. 

 Οη θέξνπζεο είλαη ζε απφζηαζε 312.5kHz απφζηαζε. 

 Ο αξηζκφο απηφο πξνέθπςε δηαηξψληαο ηνλ ξπζκφ δεηγκαηνιεςίαο ηνπ FFT, 

20MHz κε ηνλ ζπλνιηθφ αξηζκφ bins πνπ ρξεζηκνπνηνχληαη ζηνλ FFT, πνπ είλαη 

64. 

 Οη ππνθέξνπζεο εθπέκπνληαη αθνχ κνξθνπνηεζνχλ κε κηα ζπλάξηεζε sinx/x. 

 Με ηελ πξνυπφζεζε φηη νη ππνθέξνπζεο ηνπνζεηνχληαη ζηα ζεκεία κεδεληζκνχ 

ηεο ζπλάξηεζεο sinx/x, νη ππνθέξνπζεο δελ αιιεινπαξεκβάινληαη. 

 Γεληθά ηα ζπζηήκαηα κε πνιιέο θέξνπζεο (multicarrier) είλαη πην αμηφπηζηα ζηε 

κεηάδνζε απφ ην κνλήο θέξνπζαο (single carrier). 

Ση είλαη ε νξζνγσληφηεηα; 
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Ση είλαη ε νξζνγσληφηεηα; 
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Four subcarriers in one OFDM symbol 

 Γηα λα είλαη νξζνγψληα κεηαμχ ηνπο πξέπεη λα ρσξάεη αθξηβψο 
αθέξαηνο αξηζκφο θχθισλ ζε έλα ρξνληθφ δηάζηεκα T. 

 Έηζη ε απφζηαζε αλάκεζα ζηηο ζπρλφηεηεο πξέπεη λα είλαη 
αθέξαην πνιιαπιάζην ηνπ 1/Σ. 

 Οη θέξνπζεο πνπ είλαη νξζνγψληεο δελ παξεκβάινπλ κεηαμχ ηνπο 
(intercarrier interference). 
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Παξάκεηξνη Μεηάδνζεο 

53 
Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



Παξάκεηξνη Μεηάδνζεο 
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Πφζα θαλάιηα είλαη δηαζέζηκα; 

 802.11b/g 

 11 θαλάιηα (Ν Ακεξηθή) – 13 θαλάιηα (Δπξψπε) , θάζε θαλάιη έρεη εχξνο 

22MHz, έρνπλ απφζηαζε 5MHz κεηαμχ ηνπο 

 Κεληξηθέο ζπρλφηεηεο 2.412ΜΗz ... 2.462GHz 

 Σξία κφλν θαλάιηα δελ επηθαιχπηνληαη, ηα 1, 6 ,11 

 802.11a 

 12 θαλάιηα, εχξνπο 20MHz, ζε απφζηαζε 20MHz κεηαμχ ηνπο ζε ηξεηο 

δψλεο ζπρλνηήησλ: 

 lower-middle  5.180GHz-5.320GHz 

 upper  5.745GHz-5.805GHz 

 Γελ ππάξρεη επηθάιπςε αλάκεζα ζηα θαλάιηα 

 Η ρακειφηεξε δψλε πξννξίδεηαη γηα ρξήζε ζε εζσηεξηθφ ρψξν, ελψ ε 

πςειφηεξε ζε εμσηεξηθφ 

 Γελ είλαη ππνρξεσηηθφ γηα κηα ζπζθεπή λα θαιχπηεη θαη ηηο ηξεηο δψλεο 
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802.11a, Lower & Middle U-
NII bands 
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802.11a/g, κάζθα θάζκαηνο 
ζπρλνηήησλ πνκπνχ 
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Διάρηζηεο πξνδηαγξαθέο δέθηε 
802.11a/g 
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Διάρηζηεο πξνδηαγξαθέο δέθηε 
802.11a/g 

 Οξίδεηαη ε επαηζζεζία γηα ξπζκφ ιαλζαζκέλσλ παθέησλ – PER, packet 

error rate 10% κε κέγεζνο παθέηνπ 1000 bytes, ν νπνίνο θαη αληηζηνηρεί 

ζε ξπζκφ ιαζψλ πεξίπνπ BER=10-5. 

 Η ΙΔΔΔ δίλεη ηηκέο ππνζέηνληαο δέθηε κε NF=10 dB θαη 

θαηαζθεπαζηηθφ πεξηζψξην πινπνίεζεο 5 dB (ιφγσ αλνρψλ ζηα 

ζηνηρεία, αηειεηψλ ζηελ πινπνίεζε, θηι.). 

 Μεηξάηαη ε απφξξηςε γεηηνληθνχ θαλαιηνχ, ζέηνληαο ηελ ηζρχ ζε 

επίπεδν 3dB κεγαιχηεξν απφ ηελ επαηζζεζία ηνπ δέθηε, φπσο νξίδεηαη 

ζηνλ πίλαθα, θαη απμάλνληαο ηελ ηζρχ ηνπ γεηηνληθνχ θαλαιηνχ κέρξη λα 

παξαηεξεζεί ξπζκφο ιαλζαζκέλσλ παθέησλ (1000bytes), PER = 10% . 

 Η δηαθνξά ζηε ηζρχ ηνπ γεηηνληθνχ θαλαιηνχ απφ ην θαλάιη ιήςεο 

νξίδεηαη ηφηε σο ε απφξξηςε γεηηνληθνχ θαλαιηνχ. 

 Ωο alternate adjacent channel rejection νξίδεηαη ε ελαιιαθηηθή 

απφξξηςε ηνπ γεηηνληθνχ θαλαιηνχ (+16dBr). 59 
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Πφζν απνδνηηθά 
ρξεζηκνπνηνχκε ην θάζκα; 

 εκαίλεη αλ ε δηακφξθσζε, ε ηερλνινγία θαη ηα πιηθά είλαη ηέηνησλ 

πξνδηαγξαθψλ, ψζηε ε ηζρχο πνπ απαηηνχλ νη ζπζθεπέο γηα λα 

απνδηακνξθψζνπλ είλαη θνληά ζηε βέιηηζηε ηηκή. 

 Σν εξψηεκα είλαη βαζηθφ δηφηη ην θάζκα είλαη αθξηβφ (άζρεηα αλ είλαη ειεχζεξν 

γηα ρξήζε) θαη είλαη πεπεξαζκέλνο πφξνο. 

 

Θεώρεκα Shannon 

 Ο ξπζκφο πιεξνθνξίαο R (bits/sec) πνπ κπνξεί λα ζεθψζεη έλαο δίαπινο κε 

εχξνο BW (Hertz) δίλεηαη απφ ηε ζρέζε: 

 

    R=BW log (1+S/N) ,  

 

 Όπνπ S/N είλαη ν ζεκαηνζνξπβηθφο ιφγνο ζην δίαπιν, δειαδή ε ηζρχο ηνπ 

ρξήζηκνπ ζήκαηνο πξνο ην ζφξπβν. 
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FSK 2-state 13.4 B

3-state 15.9 B

4-state 23.1 B/2

PSK 2-state 10.5 B

4-state 13.5 B/2

8-state 18.8 B/3

16-state 24.4 B/4

QAM 16-QAM 20.5 B/4

32-QAM 23.5 B/5

64-QAM 26.5 B/6

128-QAM 29.5 B/7

256-QAM 32.5 B/8

512-QAM 35.5 B/9

FEC (QAM) 16-QAM 17.6 B/4(1+r)

WITH 32-QAM 20.6 B/5(1+r)

BLOCK 64-QAM 23.6 B/6(1+r)

CODES 128-QAM 26.7 B/7(1+r)

r=6.7% 256-QAM 29.8 B/8(1+r)

512-QAM 32.4 B/9(1+r)

BCM 16BCM-8D 18.5 B/3.75

80BCM-8D 28.4 B/6

88BCM-6D 28.8 B/6

96BCM-4D 29 B/6

128BCM-8D 28.2 B/6

TCM 16TCM-2D 14.3 B/3

32TCM-2D 17.6 B/4

64TCM-4D 21.9 B/5.5

128TCM-2D 23.6 B/6

128TCM-4D 24.9 B/6.5

512TCM-2D 29.8 B/8

512TCM-4D 31.1 B/8.5

MLCM 32-MLCM-2D 18.3 B/4.5

64-MLCM-2D 21.7 B/5.5

128-MLCM-2D 24.5 B/6.5

Γηακνξθψζεηο θαη 
απαηηνχκελν SNR (ΒΔR 
10-6 ) 

Δειαδή πόζε πρέπεη λα 
είλαη ε δηαθορά ηοσ 
τρήζηκοσ ζήκαηος από ηο 
ζόρσβο ώζηε λα γίλεηαη 
αποδηακόρθφζε ηοσ 
ζήκαηος κε έλα 
ζσγθεθρηκέλο ρσζκό 
ιαζώλ. 
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 PRx είλαη ε ηζρχο ηνπ ρξήζηκνπ ζήκαηνο ζηελ είζνδν ηνπ δέθηε ζε dBm 

 Pn είλαη ε ηζρχο ζνξχβνπ αλεγκέλε ζηελ είζνδν ηνπ δέθηε ζε dBm.  

 Τπνινγίδεηαη αζξνίδνληαο φιεο ηηο πεγέο ζνξχβνπ εληφο ηνπ δέθηε θαη 
βξίζθνληαο ηελ ηζνδχλακε πεγή ζνξχβνπ ζηελ είζνδν ηνπ δέθηε 

 Αλ ην εχξνο ηνπ δηαχινπ είλαη BW θαη NF ν ζπληειεζηήο ζνξχβνπ, 
ηφηε:  

 

 ή  ζε  dBm 

 

 

 Έηζη ν ζεκαηνζνξπβηθφο ιφγνο Signal to Noise (S/N) είλαη : 

))(log(108.113)()( MHzBWdBNFdBmPn 

nP NF K T BW   

 ))(log(108.113)()(/ MHzBWdBNFPPPdBNS RXnRX 

Δπαηζζεζία δέθηε   
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Receiver 

PRx 

Pn 
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min_ /))(log(108.113 NSMHzBWNFP thresholdrx 

Καηψθιη δέθηε   

 Κάζε ηξφπνο δηακφξθσζεο απαηηεί έλα ειάρηζην S/N γηα 

ηελ απνδηακφξθσζε ηνπ ζήκαηνο κε έλα κέγηζην ξπζκφ 

ιαζψλ  

 Σν θαηψθιη ηνπ δέθηε (γηα έλαλ ζπγθεθξηκέλν ξπζκφ 

ιαζψλ) κπνξεί λα βξεζεί σο εμήο : 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Πεξηνξηζκφο #1 (ζφξπβνο ελεξγψλ ζηνηρείσλ) 

 Θεσξνχκε φηη ιφγσ πεξηνξηζκψλ ζηα ειεθηξνληθά ην θαιχηεξν NF πνπ κπνξνχκε λα 

έρνπκε είλαη 2dB. Θα εμεηάζνπκε δηάθνξα παξαδείγκαηα θξαηψληαο ζε φια απηφλ 

ηνλ πεξηνξηζκφ 

 Πεξηνξηζκφο #2 (εχξνο θαλαιηνχ) 

 Σν εχξνο ηνπ θάζε θαλαιηνχ είλαη 20MHz, απφ ηα νπνία κφλν ηα 16.5MHz έρνπλ 

ρξήζηκε πιεξνθνξία, ηα ππφινηπα κπαίλνπλ γηα λα κελ επηθαιχπηνληαη ηα θαλάιηα 

κεηαμχ ηνπο 

 Θεσξνχκε επηθνηλσλία κε ηνπο πξνεγνχκελνπο πεξηνξηζκνχο θαη ηδαληθή 

δηακφξθσζε αληίζηνηρε ηεο 64-QAM, αιιά κε S/N φζν νξίδεη ην ζεψξεκα ηνπ 

Shannon (δειαδή έρνληαο ηελ ηδαληθή δηακφξθσζε) 

 Σφηε 99Mbps=16.5ΜΗz log2(1+S/N)  S/N = 18dB, BER=10-6 

 Pthreshold = 2-113.8+10log16.5+18 = -81.6dBm , BER=10-6  θαη R=99Mbps 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Πεξηνξηζκφο #3 (δηακφξθσζε) 

 Αο ζεσξήζνπκε κηα δηακφξθσζε ε νπνία είλαη ηερληθά εθηθηή. Η 

64-MLCM-2D (Multilevel Code Modulation) είλαη κηα δηακφξθσζε 

πνπ ρξεζηκνπνηείηαη ζε εκπνξηθά ζπζηήκαηα πςειήο 

ρσξεηηθφηεηαο θαη είλαη γλσζηή γηα ηελ απνηειεζκαηηθφηεηα ηεο 

 Υξεηάδεηαη S/N=21.7dB, ψζηε λα επηηχρεη ξπζκφ R=BW*5.5=91, 

BER=10-6 δειαδή κε έλα κηθξφ αληίηηκν ζην ξπζκφ, πεηπραίλεη κηα 

ζεκαληηθή βειηίσζε ζην SNR πνπ απαηηείηαη 

Έηζη:  

 Pthreshold = 2-113.8+10log216.5+21.7 = -77.7dBm , BER=10-6, 

R=91Mbps 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Πεξηνξηζκφο #4 (θφζηνο δηακνξθσηή) 

 Σέηνηεο δηακνξθψζεηο είλαη αθξηβέο λα πινπνηεζνχλ, πξνηηκάκε κηα 

απινχζηεξε φπσο ε 64-QAM 

 Απηή ρξεηάδεηαη S/N=26.3dB, ψζηε λα επηηχρεη ξπζκφ R=BW*6, 

BER=10-6  

Έηζη: 

 Pthreshold = 2-113.8+10log216.5+26.5 = -73.1dBm , BER=10-6, 

R=99Mbps 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Πεξηνξηζκφο #5 (αληηκεηψπηζε ζθαικάησλ θάζεο) 

 Πξνθεηκέλνπ λα αληηκεησπίζνπκε δηάθνξα πξνβιήκαηα αθξηβνχο 

ρξνληζκνχ, ρξεζηκνπνηνχκε γηα ηε κεηαθνξά πιεξνθνξίαο κφλν ηα 

15MHz, απφ ηα 16.5MHz 

 Έηζη ν ξπζκφο γίλεηαη 90Mbps 

 Πεξηνξηζκφο #6 (αληηκεηψπηζε δηαζπκβνιηθήο παξεκβνιήο) 

 Γηα ηελ αληηκεηψπηζε ηνπ θαηλνκέλνπ εηζάγεηαη έλα πεξηζψξην 

αζθαιείαο – GI, Guard Interval 

 Σν απνηέιεζκα είλαη φηη ν ξπζκφο ειαηηψλεηαη θαηά 3.2κs/4κs 

90Mbps = 72Mbps 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Πεξηνξηζκφο #7 (αληηκεηψπηζε ζθαικάησλ ξαδηνεπαθήο) 

 Δπεηδή ζθάικαηα ζα ζπκβνχλ (ε ξαδηνεπαθή είλαη κε αμηφπηζην 

κέζν κεηάδνζεο), εηζάγνπκε θψδηθα δηφξζσζεο ιαζψλ. Σν αληίηηκν 

πνπ πιεξψλνπκε είλαη ην πεξηζζφηεξν overhead. 

 Έηζη, κε R=3/4 (δει ζηα 3bits πιεξψλνπκε έλα παξαπάλσ) ν 

θαζαξφο ξπζκφο κεηάδνζεο πνπ κέλεη είλαη 

R=3/4*72Mbps=54Mbps 

 Γηα ηε ζπζία απηή έρνπκε θεξδίζεη φκσο πεξίπνπ 4dB επαηζζεζία 

ζην δέθηε πνπ είλαη ηψξα Pthreshold = -77dBm , BER=10-6 

 Απηφ ηζνδπλακεί κε πεξίπνπ Pthreshold = -78dBm , BER=10-5 , 

αληίζηνηρν ζε PER=10% - 1000bytes/packet 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Πεξηνξηζκφο #8 (θνηλφ κέζν πξφζβαζεο) 

 Δπεηδή έρνπκε θνηλφ κέζν, πινπνηνχκε επίπεδν ειέγρνπ ηεο 

πξφζβαζεο ζε απηφ (MAC) 

 Η πινπνίεζε απηή ζα κεηψζεη αθφκα πεξαηηέξσ ηνλ θαζαξφ ξπζκφ 

πνπ κέλεη γηα ηε κεηαθνξά δεδνκέλσλ ζε πεξίπνπ 30Mbps 

 Πεξηνξηζκφο #9 (θφζηνο πινπνίεζεο) 

 Πξνθεηκέλνπ λα απινπνηήζνπκε πεξηζζφηεξν ηε ζρεδίαζε θαη λα 

ξίμνπκε ην θφζηνο, αλ επηηξέςνπκε NF=10dB θαη επηπιένλ 

απψιεηεο 5dB ιφγσ πινπνίεζεο ζα έρνπκε πεξαηηέξσ ππνβάζκηζε 

ηνπ θαησθιηνχ θαηά 13dB 

 Όπνηε έρνπκε: Pthreshold = -65dBm , PER=10% - 1000bytes/packet, 

R=30Mbps 

 Όζν δειαδή δίλεη ε πξνδηαγξαθή ηεο IEEE 69 
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Σειηθά είλαη απνδoηηθή ε 
802.11g  ; 

 Απφ ηελ πξνεγνχκελε αλάιπζε θαίλεηαη φηη νη αλνρέο πνπ έρνπλ δνζεί είλαη 

πξαγκαηηθά ηεξάζηηεο θαη ε πινπνίεζε ηνπ πξνηχπνπ θαη ησλ ζπζθεπψλ ηνπ 

απέρεη καθξά απφ ηε βέιηηζηε. 

 Έηζη νη ζπζθεπέο πνπ ήδε θπθινθνξνχλ ζην εκπφξην, κπνξνχκε λα πνχκε φηη 

είλαη ζπάηαιεο κε ηελ έλλνηα φηη ξππαίλνπλ πνιχ πεξηζζφηεξν ην θάζκα γηα ην 

ίδην απνηέιεζκα (κεηαθνξά δεδνκέλσλ) απφ κία βέιηηζηε ηερληθά ιχζε. 

 Αο κελ μερλάκε φηη ε 802.11 νηθνγέλεηα πξνδηαγξάθεη ζπζθεπέο νη νπνίεο 

νπζηαζηηθά δελ είλαη γηα εκπνξηθή ρξήζε θαη γηα ρξήζε ζε θάζκα ην νπνίν είλαη 

ειεχζεξν, θαη έηζη πξνο ράξηλ ηνπ θφζηνπο θαη ηεο δπλαηφηεηαο καδηθήο 

παξαγσγήο, έρεη επηηξέςεη πνιχ ραιαξέο πξνδηαγξαθέο. 

 Γηα ζχγθξηζε παξαζέηνπκε ηηο πξνδηαγξαθέο ελφο 802.11g ζπζηήκαηνο: 

 Pthreshold = -65dBm , PER=10% - 1000bytes/packet, R=30Mbps 

 θαη κίαο SDH ξαδηνεπαθήο: 

 Pthreshold = -72dBm , BER=10-6 , R=155.52Mbps 
70 
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Μπνξεί λα γίλεη θάηη; 

 Ξεθηλήζακε απφ κία ηερληθά άςνγε πινπνίεζε ε νπνία ζα είρε 

R=91Mbps, Pthreshold = - 77.7dBm , BER=10-6 

 Μεηά απφ κία ζεηξά απφ ζπκβηβαζκνχο θαηαιήμακε ζε R=30Mbps, 

Pthreshold = -65dBm , PER=10% - 1000bytes/packet. 

 Μπνξνχκε λα πεξηκέλνπκε δέθηεο νη νπνίνη λα είλαη πνιχ θαιήο 

πνηφηεηαο θαη νη νπνίνη θηάλνπλ ζε επαηζζεζία: Pthreshold = -75dBm , 

αληί γηα –65dBm. 

 Να παξαηεξήζνπκε φηη απηφ ζεκαίλεη άιιε πινπνίεζε ηνπ ηκήκαηνο 

RF-IF. 

 Σα ππάξρνληα chipsets πινπνηνχλ επαηζζεζίεο ηεο ηάμεσο ησλ –69dBm, 

πξνο ράξηλ ηεο κείσζεο ηνπ θφζηνπο παξαγσγήο. 

 Γεδνκέλνπ φηη ην θάζκα είλαη πιένλ πνιχηηκνο πφξνο γηα ηελ 

πινπνίεζε αζχξκαησλ κεηξνπνιηηηθψλ δηθηχσλ, ζπλίζηαηαη εληφλσο ε 

κε ρξήζε ηέηνησλ ζπζθεπψλ. 71 
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Μπνξεί λα γίλεη θάηη; 

 Μπνξνχκε λα πεξηκέλνπκε θάπνηνλ θαηαζθεπαζηή λα πινπνηεί θάπνηνλ 

απνηειεζκαηηθφ ηξφπν δηακφξθσζεο (θαη αθξηβφ – πνιχπινθν) 

θεξδίδνληαο άιια 3dB επαηζζεζίαο. 

 Μπνξνχκε λα δνχκε θάπνηνλ θαηαζθεπαζηή λα πινπνηεί έλα MAC 

επίπεδν, νπζηαζηηθά πην απνδνηηθφ, πην απνγπκλσκέλν, πξννξηζκέλν 

γηα p2p δεχμεηο, αλεβάδνληαο έηζη ηνλ θαζαξφ ξπζκφ κεηάδνζεο. 

 Πξνθαλψο νη δχν ηειεπηαίεο ιχζεηο ζα είλαη ζε βάξνο ηεο 

ζπκβαηφηεηαο – δηαιεηηνπξγηθφηεηαο. 

 Παξ’ φ,ηη νη 802.11 πινπνηήζεηο είλαη ζπάηαιεο φζνλ αθνξά ην θάζκα 

(εθπέκπνπλ πεξηζζφηεξν απ’ φζν ζα ρξεηαδφηαλ κία state of the art 

πινπνίεζε), απνηεινχλ κηα ζπκθέξνπζα επηινγή αλάκεζα ζην θφζηνο 

θαη ζηελ ηερληθή αξηηφηεηα. 

 Με απιά ιφγηα κε ηα ρξήκαηα πνπ θνζηίδεη έλαο 802.11 εμνπιηζκφο 

αγνξάδεηο πνιιαπιάζηα αμίαο ηερλνινγία. 72 
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χγθξηζε Απφδνζεο 
(Throughput) 

Data Rate (Mbps) Προσεγγιστικό 

Throughput 

(Mbps) 

Throughput ως ένα 

ποσοστό τοσ 802.11b 

Throughput 

802.11b 11 6 100% 

802.11g (802.11b 

clients in cell) 

54 8 133% 

802.11g (no 802.11b 

clients in cell) 

54 22 367% 

802.11a 54 25 417% 

• Σν throughput απμάλεηαη γηα ην 802.11g φηαλ απηφ είλαη ζε ιεηηνπξγία mixed-

mode θαη είλαη ζρεηηθά κέηξηα ζπγθξηλφκελν κε ην 802.11b. 

• Η ιεηηνπξγία mixed-mode είλαη έλα κέξνο ηνπ παξερφκελνπ κέξνπο ηνπ 

throughput πνπ παξέρεηαη ζην 802.11g  φηαλ δελ ππνζηεξίδεη legacy clients.  73 
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Τπνζηξψκα MAC 

 Δπηηειεί ηηο αθφινπζεο ιεηηνπξγίεο: 

 Association (passive/active scanning) 

 Data Transfer  

• CSMA / CA 

• Fragmentation / reassembly 

• Auto rate selection (fallback) 

 Authentication 

 Synchronization (beacon frames) 

 Security (Wireless Equivalent Privacy), RSA 

 Roaming / Reassociation 
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Τπνζηξψκα MAC 

 Association (passive/active scanning) 

 Τπάξρνπλ δχν ηξφπνη έληαμεο ελφο λένπ ζηαζκνχ ζε κηα θπςέιε, 

δειαδή εληνπηζκνχ ηνπ ελεξγνχ ΑΡ θαζψο θαη ιήςεο αλαγθαίσλ 

ζηνηρείσλ ζπγρξνληζκνχ. 

 Παζεηηθή ζάξσζε (passive scanning): Ο ζηαζκφο αληρλεχεη ζην δίαπιν 

ηα πεξηνδηθά πιαίζηα αλαθνξάο (beacon frames) πνπ εθπέκπνληαη απφ 

ηνλ ΑΡ. 

 Δλεξγεηηθή ζάξσζε (active scanning): Δθπέκπεη ν ίδηνο ζηαζκφο 

δνθηκαζηηθά πιαίζηα (probe frames) θαη πεξηκέλεη ηελ αληίζηνηρε 

απάληεζε απφ ηνλ ΑΡ. 
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Τπνζηξψκα MAC 

 Data Transfer 

 CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) 

 Υξεζηκνπνηείηαη αληί ηνπ CSMA/CD ηνπ 802.3 (Ethernet). 

 Αθνχεη πξηλ εθπέκςεη (listen before transmit). 

 Γε βαζίδεηαη ζηελ αλαγλψξηζε θαηάζηαζεο ζχγθξνπζεο απφ ηνλ εθπέκπνληα 
ζηαζκφ αιιά ζηελ απνζηνιή παθέησλ RTS/CTS θαη ζηελ επηβεβαίσζε ζσζηήο 
ιήςεο (ACK) απφ ην ζηαζκφ πξννξηζκνχ. 

 Δηατφρηζκός / επαλέλφζε παθέηφλ (Fragmentation / reassembly) 

 Αλάινγα κε ηηο εθάζηνηε ζπλζήθεο ζνξχβνπ θαη παξεκβνιψλ ρσξίδεηαη 
δπλακηθά ζε δχν θαηεγνξίεο: 

 Γηαρσξηζκφο ζηαζεξνχ κήθνπο παθέηα (fixed fragmentation) 

 Γηαρσξηζκφο κεηαβιεηνχ κήθνπο παθέηα (adaptive fragmentation) 

 Ασηόκαηε επηιογή ρσζκού (auto rate selection) 

 Αχμεζε ηνπ ξπζκνχ κεηάδνζεο κείσζε ηεο εκβέιεηαο θαη αληίζηξνθα. 

 Τπνζηήξημε πνιιαπιψλ ξπζκψλ κεηάδνζεο. 
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Τπνζηξψκα MAC 

 Authentication 

 Γηαδηθαζία πνπ έπεηαη ρξνληθά ηνπ επηηπρνχο πξνζδηνξηζκνχ ελφο ΑΡ. 

 Αληαιιάζζνληαη ζπλζεκαηηθά πιαίζηα κεηαμχ ηνπ ΑΡ θαη SA (Station 

Adapter) γηα λα επηβεβαησζεί ε ηαπηφηεηα ηνπ ηειεπηαίνπ. 

 Synchronization 

 Δπηηπγράλεηαη κε ηελ πεξηνδηθή εθπνκπή απφ ην ζηαζκφ βάζεο (ΑΡ) 

πιαηζίσλ ζπγρξνληζκνχ (beacon frames) κε ζηφρν ηνλ ζπγρξνληζκφ ησλ 

ξνινγηψλ ησλ ζηαζκψλ SA κε απηφ ηνπ ζηαζκνχ βάζεο. 

 Association process 

 Δίλαη ην ζχλνιν ησλ δηαδηθαζηψλ θαη αληαιιαγψλ ησλ αληίζηνηρσλ 

πιαηζίσλ δεδνκέλσλ. 

 Με ηελ νινθιήξσζε κπνξεί ν ζηαζκφο λα πξνβεί ζηελ απνζηνιή πιαηζίσλ 

δεδνκέλσλ. 
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Τπνζηξψκα MAC 

 Security 

 Υξεζηκνπνηεί ηελ WEP βαζηζκέλε ζηνλ αιγφξηζκν θξππηνγξάθεζεο RC4 

ηεο RSA. 

 Υξεζηκνπνηεί θιεηδί κήθνπο 40-bits. 

 Καιχηεξε αζθάιεηα ε ππέξπζξε πξφζβαζε (LOS) 

 Roaming – Reassociation 

 Μπνξεί λα ζπκβεί κφλν θαηά ην ρξνληθφ δηάζηεκα πνπ κεζνιαβεί κεηαμχ 

δχν εθπνκπψλ παθέησλ. 

 Δίλαη πηζαλφ λα ππάξμνπλ δηαηαξαρέο ζην ξπζκφ κεηάδνζεο ιφγσ ησλ 

επαλεθπνκπψλ πνπ ζα εθηειεζηνχλ απφ ηα αλψηεξα ζηξψκαηα (MAC). 
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Τπεξεζίεο ηνπ 802.11 

 Σν 802.11 θαζνξίδεη ηηο ππεξεζίεο πνπ παξέρνπλ ηηο απαηηνχκελεο 
ιεηηνπξγίεο γηα ηελ απνζηνιή ησλ MSDU (MAC Service Data Unit) 
αλάκεζα ζε δχν νκφηηκα ζηξψκαηα LLC. Απηέο νη ππεξεζίεο, πνπ 
πινπνηεί ην ζηξψκα MAC, ρσξίδνληαη ζε δχν θαηεγνξίεο: 

 Station Services: ε απηέο πεξηιακβάλνληαη νη Authentication, 
Deauthentication θαη Privacy. 

 Distribution System Services: ε απηέο πεξηιακβάλνληαη νη Association, 
Disassociation, Distribution, Integration θαη Reassociation. 
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Station Services 

 Καζνξίδεη ππεξεζίεο γηα ηελ παξνρή ιεηηνπξγηψλ κεηαμχ ησλ ζηαζκψλ. Γηα ηελ 
παξνρή απηψλ ησλ ιεηηνπξγηψλ νη ζηαζκνί πξέπεη λα ζηείινπλ θαη λα ιάβνπλ 
MSDUs θαη λα θαζνξίζνπλ επαξθή επίπεδα αζθάιεηαο. 
 

 Authentication 
 Κάζε ζηαζκφο, είηε είλαη κέξνο ελφο IBSS ή ελφο ESS δηθηχνπ, πξέπεη λα 

ρξεζηκνπνηήζεη ηελ ππεξεζία ηεο ‘επηθχξσζεο’ (authentication) πξηλ ηελ 
εγθαηάζηαζε κηαο ζχλδεζεο (ε νπνία ζην 802.11 αλαθέξεηαη σο ‘ζχλδεζε’ ή 
association) κε έλαλ άιινλ ζηαζκφ κε ηνλ νπνίν ζέιεη λα επηθνηλσλήζεη. Οη ζηαζκνί 
πνπ εθηεινχλ ηελ ππεξεζία ηεο authentication ζηέιλνπλ έλα ‘unicast management 
authentication’ πιαίζην ζηνλ αληίζηνηρν ζηαζκφ. 

 Σν 802.11 θαζνξίδεη ηηο αθφινπζεο δχν ππεξεζίεο επηθχξσζεο: 
 Δπηθχξσζε αλνηθηνχ ζπζηήκαηνο (open system authentication): Ο ζηαζκφο πνπ ζέιεη λα 

ρξεζηκνπνηήζεη ηελ ππεξεζία ζηέιλεη έλα πιαίζην ειέγρνπ κε ηελ ηαπηφηεηα ηνπ 
απνζηνιέα θαη ν ζηαζκφο πνπ ην ιακβάλεη ζηέιλεη σο απάληεζε έλα πιαίζην κε ην νπνίν 
αλαγλσξίδεη ή φρη ηελ ηαπηφηεηα ηνπ απνζηνιέα. 

 Shared key authentication: Απηφο ν ηχπνο επηθχξσζεο πξνυπνζέηεη φηη φινη νη ζηαζκνί 
έρνπλ ιάβεη κέζσ ελφο θαλαιηνχ (αλεμάξηεηνπ απφ ην 802.11 δίθηπν) έλα κπζηηθφ θιεηδί, 
κε ηε ρξήζε ηνπ νπνίνπ ιακβάλεη ρψξα ε επηθχξσζε. Γηα ηελ ρξήζε απηήο ηεο κεζφδνπ 
εθαξκφδεηαη ν αιγφξηζκνο WEP (Wired Equivalent Privacy). 
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Station Services 

 Deauthentication 
 Όηαλ έλαο ζηαζκφο ζέιεη λα απνζπλδεζεί (disassociate) απφ έλαλ άιινλ 

ζηαζκφ ρξεζηκνπνηεί ηελ ππεξεζία πνπ θαιείηαη ‘deauthentication’. Η 
ππεξεζία απηή είλαη κηα εηδνπνίεζε θαη δελ κπνξεί λα απνξξηθζεί απφ 
έλαλ ζηαζκφ πνπ ιακβάλεη ην αλάινγν πιαίζην ειέγρνπ ην νπνίν 
ελεκεξψλεη γηα ηελ επηθείκελε απνζχλδεζε ηνπ ζηαζκνχ-απνζηνιέα. 

 Privacy 
 Η ππεξεζία απηή εθαξκφδεηαη ζε φια ηα πιαίζηα δεδνκέλσλ θαη ζε κεξηθά 

πιαίζηα ειέγρνπ επηθχξσζεο θαη βαζίδεηαη ζηνλ αιγφξηζκν WEP. Ο 
αιγφξηζκνο απηφο θξππηνγξαθεί ηα κελχκαηα (κε ηελ ρξήζε ηνπ 
αιγνξίζκνπ θξππηνγξάθεζεο RC4) πνπ ζηέιλνληαη δηα κέζνπ ηνπ 
αζχξκαηνπ δηθηχνπ. Όιεο νη ‘επηθεθαιίδεο’ (headers) ησλ πιαηζίσλ ηνπ 
θπζηθνχ ζηξψκαηνο δελ θξππηνγξαθνχληαη, ψζηε φινη νη ζηαζκνί λα 
κπνξνχλ λα θάλνπλ ιήςε ησλ πιεξνθνξηψλ ειέγρνπ γηα ηελ ζσζηή 
δηαρείξηζε ηνπ δηθηχνπ. 
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Distribution System Services 

 Association 
 Κάζε ζηαζκφο πξέπεη αξρηθά λα ζέζεη ζε ιεηηνπξγία ηελ ππεξεζία ηεο 

ζχλδεζεο (association) κε έλα AP πξηλ ζηείιεη νπνηαδήπνηε πιεξνθνξία 
κέζσ ηνπ DS. Η ζχλδεζε απηή αληηζηνηρίδεη έλαλ ζηαζκφ ζην DS κέζσ 
ελφο AP. Κάζε ζηαζκφο κπνξεί λα ζπλδεζεί κε έλα κφλν AP, ελψ έλα AP 
κπνξεί λα ζπλδεζεί κε πεξηζζφηεξνπο ηνπ ελφο ζηαζκνχο.  

 Disassociation 
 Η ππεξεζία απηή ηεξκαηίδεη κηα ππάξρνπζα ζχλδεζε. Οη ζηαζκνί πξέπεη 

λα απνζπλδένληαη φηαλ εγθαηαιείπνπλ έλα δίθηπν θαη ηα AP φηαλ 
ρξεηάδνληαη ζπληήξεζε. 

 Distribution 
 Έλαο ζηαζκφο ρξεζηκνπνηεί ηελ ππεξεζία απηή θάζε θνξά πνπ ζέιεη λα 

ζηείιεη MAC πιαίζηα δηα κέζνπ ηνπ DS. Σν 802.11 δελ θαζνξίδεη ηνλ 
ηξφπν κε ηνλ νπνίν ην DS δηαλέκεη ηα δεδνκέλα. Η κφλε πιεξνθνξία πνπ 
δίλεη ε ππεξεζία ζην DS είλαη ν θαζνξηζκφο ηνπ BSS γηα ην νπνίν 
πξννξίδεηαη ην πιαίζην. 
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Distribution System Services 

 Integration 
 Η ππεξεζία ηεο ελνπνίεζεο (integration) θάλεη εθηθηή ηελ δηαλνκή ησλ MAC 

πιαηζίσλ κέζσ κηαο πχιεο (portal) κεηαμχ ελφο DS θαη ελφο LAN πνπ δελ αλήθεη 
ζηελ νηθνγέλεηα 802.11.  

 Reassociation 
 Η ππεξεζία απηή ηεο επαλαζχλδεζεο (reassociation) θαζηζηά ηθαλφ έλα ζηαζκφ λα 

αιιάδεη ηελ ηξέρνπζα θαηάζηαζε ζχλδεζεο απφ έλα AP ζε έλα άιιν. Με ηνλ ηξφπν 
απηφ ππνζηεξίδεηαη ε κεηάβαζε κεηαμχ δηαθνξεηηθψλ BSS. 

 

 Σν 802.11 ππνζηεξίδεη ηελ πεξηαγσγή (roaming) ελφο ζηαζκνχ κεηαμχ πνιιψλ APs, ηα 
νπνία ρξεζηκνπνηνχλ ην ίδην ή δηαθνξεηηθφ θαλάιη. Γηα ηελ ππνζηήξημε ηεο ιεηηνπξγίαο 
απηήο, θάζε AP κεηαδίδεη ζε ζπγθεθξηκέλα ρξνληθά δηαζηήκαηα (ζπλήζσο θάζε 100 ms) 
έλα ζήκα (πνπ θαιείηαη beacon signal) θαη ην νπνίν ελεκεξψλεη ηνλ θάζε ζηαζκφ γηα ηελ 
ηξέρνπζα ηζρχ ηεο ζχλδεζήο ηνπ κε ην αλάινγν AP. Αλ ν ζηαζκφο αληρλεχζεη έλα αζζελέο 
ζήκα, κπνξεί λα εθαξκφζεη ηελ ππεξεζία ηεο επαλαζχλδεζεο, ψζηε λα ζπλδεζεί κε έλα 
AP πνπ λα εθπέκπεη έλα ηζρπξφηεξν ζήκα.  
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Αιιειεπίδξαζε κεηαμχ 
νξηζκέλσλ Services 

 Σν IEEE 802.11 standard επηζεκαίλεη φηη θάζε ζηαζκφο πξέπεη λα ππνζηεξίδεη 
δχν κεηαβιεηέο νη νπνίεο εμαξηψληαη απφ ηηο ππεξεζίεο authentication, de-
authentication θαη ηηο ππεξεζίεο association, reassociation, disassociation. 

 Οη κεηαβιεηέο είλαη νη θαηαζηάζεηο (state variables) authentication θαη 
association. 

 Υξεζηκνπνηνχληαη ζε κία απιή ζπζθεπή ε νπνία πξνζδηνξίδεη ην βαζκφ ή ηε 
ζεηξά κε ηελ νπνία νξηζκέλεο ππεξεζίεο πξέπεη λα ιεηηνπξγήζνπλ. 

 Υξεζηκνπνηνχληαη φηαλ έλαο ζηαζκφο αξρίδεη ηελ παξάδνζε ππεξεζηψλ 
δεδνκέλσλ (data delivery services).  

 Έλαο ζηαζκφο κπνξεί λα είλαη authenticated κε πνιινχο δηαθνξεηηθνχο 
ζηαζκνχο ηαπηφρξνλα. 

 Έλαο ζηαζκφο κπνξεί λα είλαη ζπλδεδεκέλνο κε έλαλ άιινλ ζηαζκφ θάζε θνξά. 
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Αιιειεπίδξαζε κεηαμχ 
State Variables θαη Services 
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Αιιειεπίδξαζε κεηαμχ 
State Variables θαη Services 

 ηελ θαηάζηαζε 1, ν ζηαζκφο κπνξεί λα ρξεζηκνπνηήζεη έλα πνιχ 
πεξηνξηζκέλν αξηζκφ ηχπσλ πιαηζίσλ. Απηά ηα πιαίζηα: 

 Βξίζθνπλ έλα IEEE 802.11 WLAN, έλα ESS θαη ηνπο APs. 

 Οινθιεξψλνπλ ηελ επηθνηλσλία κεηαμχ ησλ πξσηνθφιισλ (κέζσ ησλ 
πιαηζίσλ). 

 Τινπνηνχλ ηελ ππεξεζία authentication.  

 Αλ έλαο ζηαζκφο είλαη κέξνο ελφο IBSS, επηηξέπεηαη ε πινπνίεζε ηνπ data 
service ζηελ θαηάζηαζε 1. 

 ηελ θαηάζηαζε 2, επηπιένλ ηχπνη πιαηζίσλ επηηξέπνληαη κε ζθνπφ λα 
δψζεη ηε δπλαηφηεηα ζε έλα ζηαζκφ λα πινπνηήζεη ηηο ππεξεζίεο 
association, reassociation θαη disassociation. 

 ηελ θαηάζηαζε 3, φινη νη ηχπνη πιαηζίσλ επηηξέπνληαη θαη ν ζηαζκφο 
κπνξεί λα ρξεζηκνπνηήζεη ηελ ππεξεζία data delivery. 
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Αιιειεπίδξαζε κεηαμχ 
State Variables θαη Services 

 Ο ζηαζκφο πξέπεη λα αληηδξά γηα θάζε ιακβαλφκελν παθέην ζε θάζε 
θαηάζηαζε, αθφκα θαη γηα απηά πνπ δελ επηηξέπνληαη ζε θάπνηα 
θαηάζηαζε. 

 Ο ζηαζκφο ζα ζηείιεη κία εηδνπνίεζε deauthentication ζε νπνηνλδήπνηε 
ζηαζκφ κε ην νπνίν δελ είλαη authenticated, αλ ιάβεη πιαίζηα πνπ δελ 
επηηξέπνληαη ζηελ θαηάζηαζε 1. 

 Ο ζηαζκφο ζα ζηείιεη κία εηδνπνίεζε disassociation ζε νπνηνλδήπνηε 
ζηαζκφ κε ηνλ νπνίν είλαη authenticated, αιιά φρη associated, αλ ιάβεη 
πιαίζηα πνπ δελ επηηξέπνληαη ζηελ θαηάζηαζε 2. 

 Απηέο νη εηδνπνηήζεηο ζα αλαγθάζνπλ ηνλ ζηαζκφ πνπ ζηέιλεη ηα κε 
επηηξεπηά πιαίζηα λα θάλεη κία κεηάβαζε ζηελ θαηάιιειε θαηάζηαζε 
θαη λα επηηξέςεη ηελ νκαιή πξφζβαζε πξνο ηελ θαηάζηαζε 3. 
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Αιιειεπίδξαζε κεηαμχ 
State Variables θαη Services 
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MAC πξνβιήκαηα γηα WLAN 

 Σν collision detection (CD) δε ιεηηνπξγεί ζσζηά ιφγσ ησλ 

δηαθνξεηηθψλ επηπέδσλ ηζρχσλ ζην δέθηε θαη ηνλ πνκπφ 

 π.ρ., CSMA/CD βαζίδεηαη ζηε δπλαηφηεηα αλαγλψξηζεο πηζαλήο 

ζχγθξνπζεο ζην δέθηε. 

 Γε ιεηηνπξγεί ζηα αζχξκαηα δίθηπα, ιφγσ ησλ δηαθνξεηηθψλ επηπέδσλ 

ηζρχσλ ζην δέθηε. 

 Ο πνκπφο αθνχεη κφλν ηνλ εαπηφ ηνπ. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



90 

MAC πξνβιήκαηα γηα WLAN 

 Η αλίρλεπζε θέξνληνο (carrier sensing) δε ιεηηνπξγεί  ιφγσ ηνπ 

πξνβιήκαηνο ηνπ θξπκκέλνπ θφκβνπ (hidden terminal) 

 Ο ζηαζκφο Α εθπέκπεη ζηνλ ζηαζκφ Β, αιιά δελ αθνχγεηαη (ή αληρλεχεηαη) 

ζηνλ C. 

 Ο ζηαζκφο C κπνξεί λα εθπέκςεη ζηνλ Β. 

 Ο ζηαζκφο Α θξχβεηαη απφ ηνλ C. 

 Αλ εθπέκπεη ν ζηαζκφο Α, ν C δελ κπνξεί λα αληρλεχζεη ην θέξνλ θαη 

κπνξεί λα αξρίζεη λα εθπέκπεη. 
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MAC πξνβιήκαηα γηα WLAN 

 Η αλίρλεπζε θέξνληνο (carrier sensing) κπνξεί λα επηθέξεη πεξηηηέο 

θαζπζηεξήζεηο ιφγσ ηνπ πξνβιήκαηνο ηνπ εθηεζεηκέλνπ θφκβνπ 

(exposed terminal). 

 Οη ζηαζκνί Α θαη C αθνχλ ηνλ Β. 

 Ο ζηαζκφο Α δελ κπνξεί λα αθνχζεη ηνλ C. 

 Αλ ν ζηαζκφο Β εθπέκςεη ζηνλ Α, ν ζηαζκφο C θαζπζηεξεί λα εθπέκςεη 

ζηνλ D. 
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MAC πξνβιήκαηα γηα WLAN 

 Έλαο ζηαζκφο κπνξεί απνηειεζκαηηθά λα ππνθέξεη απφ έλαλ άιινλ ζην 

ζηξψκα MAC ιφγσ ηνπ πξνβιήκαηνο near-far ζην θπζηθφ ζηξψκα. 

 Ο ζηαζκφο C ιακβάλεη ζήκα απφ ηνλ ζηαζκφ Β πνιχ πην ηζρπξφ απφ ην 

ζήκα ηνπ Α. 

 Σφηε ππάξρεη πξφβιεκα αλ ε ‘δηαηηεζία’ ηνπ πξσηνθφιινπ MAC εμαξηάηαη 

απφ ηε ιακβαλφκελε ηζρχ, π.ρ. CDMA.  

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



93 

Οληφηεηεο MAC 

LLC 

MAC 

PHY 

MAC 

Sublayer 

MAC Layer  

Management 

PLCP Sublayer 

PMD Sublayer 

PHY Layer 

Management 

Station 

Management 
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Λεηηνπξγίεο ππνζηξψκαηνο MAC 

 Κάζε ζηαζκφο θαη AP ζε έλα 802.11 WLAN πινπνηεί ηηο 
ππεξεζίεο ηνπ ππνζηξψκαηνο MAC νη νπνίεο παξέρνπλ ηελ 
δπλαηφηεηα ζηηο νκφηηκεο (peer) LLC νληφηεηεο (entities) 
λα αληαιιάζζνπλ MSDUs (MAC Service Data Units) 
κεηαμχ ησλ MAC SAPs (Service Access Points). 

 Σν ππνζηξψκα MAC παξέρεη 3 θχξηεο ιεηηνπξγίεο: 

 Πξφζβαζε ζην αζχξκαην κέζν 

 Πξνζρψξεζε (joining) ζε έλα δίθηπν 

 Παξνρή ησλ ιεηηνπξγηψλ ‘authentication’ θαη ‘privacy’ 
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Μέζνδνη Πξφζβαζεο ζην Μέζν 

 Οη δχν ηξφπνη πξφζβαζεο ζην MAC επίπεδν πνπ έρνπλ 
νξηζηεί ζην πξσηφθνιιν IEEE 802.11 είλαη νη: 
 DCF (Distributed Coordination Function) 

 Απνηειείηαη απφ έλαλ κεραληζκφ CSMA/CA (Carrier Sense Multiple 
Access with Collision Avoidance).  

 DCF RTS/CTS: Η αξρή ιεηηνπξγίαο ηεο κεζφδνπ απηήο ζηεξίδεηαη ζηελ 
πξφζβαζε ζην κέζν κε ηελ βνήζεηα παθέησλ ‘αίηεζεο’ (RTS) θαη 
‘άδεηαο’ (CTS) ρξήζεο ηνπ κέζνπ. 

 PCF (Point Coordination Function) 
 Παξέρεη ππεξεζίεο ρσξίο αληαγσληζκφ (contention) κε ζεκεηαθφ 

ζπληνληζκφ. 

 Υξεζηκνπνηείηαη γηα εθαξκνγέο πξαγκαηηθνχ ρξφλνπ, φπνπ απαηηείηαη 
πξνλνκηαθή κεηαρείξηζε έλαληη ηεο απιήο απνζηνιήο δεδνκέλσλ. 

 Σν πξσηφθνιιν απηφ ζηεξίδεηαη ζηελ πξφζβαζε ζην κέζν θαη 
εθηειείηαη κφλν ζε ΑΡ (ρξήζηκν γηα infrastructure δίθηπα), ελψ θχξην 
ξφιν παίδεη έλαο ειεγθηήο ν νπνίνο θαιείηαη PC (Point Coordinator) θαη 
βξίζθεηαη ζηα APs. 
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Υξνληθά Γηαζηήκαηα Πξφζβαζεο 

 Σν ΙΔΔΔ 802.11 θαζνξίδεη ηελ χπαξμε ρξνληθψλ δηαζηεκάησλ γηα ηελ 
κεζνιάβεζε κεηαμχ ησλ δηαθφξσλ ιεηηνπξγηψλ απνζηνιήο θαη ιήςεο 
πιαηζίσλ ελφο ζηαζκνχ. 

 Σν ρξνληθφ δηάζηεκα κεηαμχ ησλ πιαηζίσλ (frames) θαιείηαη IFS (Inter 
Frame Space). 

 Σα 4 δηαθνξεηηθά IFSs πνπ ρξεζηκνπνηνχληαη γηα λα θαζνξίζνπλ ηα 
επίπεδα πξνηεξαηφηεηαο γηα ηελ πξφζβαζε ζην αζχξκαην κέζν γίλεηαη 
μεθηλψληαο απφ απηφ κε ηελ κηθξφηεξε δηάξθεηα: 
 SIFS: Short InterFrame Space 

 PIFS: PCF InterFrame Space 

 DIFS: DCF InterFrame Space 

 EIFS: Extended InterFrame Space  
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Υξνληθά Γηαζηήκαηα Πξφζβαζεο 

 Σα δηαθνξεηηθά απηά ρξνληθά δηαζηήκαηα πξέπεη λα είλαη αλεμάξηεηα 
απφ ην ξπζκφ bit ελφο ζηαζκνχ, ελψ ηα ίδηα δηαζηήκαηα πξέπεη λα 
παξακέλνπλ ακεηάβιεηα, ζχκθσλα κε ηηκέο πνπ θαζνξίδνληαη απφ ην 
θπζηθφ ζηξψκα. 

 SIFS 
 Υξεζηκνπνηείηαη γηα ηα ACK πιαίζηα, ηα CTS πιαίζηα, ην δεχηεξν ή έλα 

δηαδνρηθφ MPDU ελφο ‘fragment burst’ θαη απφ έλαλ ζηαζκφ πνπ 
απνθξίλεηαη ζε θάζε δηαινγή (polling) κέζσ ηνπ PCF. 

 Σν SIFS ρξεζηκνπνηείηαη απφ έλαλ ζηαζκφ φηαλ απηφο έρεη θαηαιάβεη ην 
κέζν θαη ρξεηάδεηαη λα ην θξαηήζεη γηα ηελ δηάξθεηα ηεο κεηάδνζεο ελφο 
πιαηζίνπ. 

 Έρνληαο ηε κηθξφηεξε δηάξθεηα, εκπνδίδεη ηνπο άιινπο ζηαζκνχο πνπ 
ζέινπλ λα κεηαδψζνπλ, θαζψο απηνί πξέπεη λα πεξηκέλνπλ γηα κεγαιχηεξν 
δηάζηεκα κέρξη λα αληρλεχζνπλ φηη ην κέζν είλαη ειεχζεξν. 

 Γίλεηαη ε δπλαηφηεηα ζηνλ ζηαζκφ πνπ ήδε κεηαδίδεη λα νινθιεξψζεη ηε 
δηαδηθαζία κεηάδνζεο ησλ πιαηζίσλ πνπ έρεη πξνο κεηάδνζε.  
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Υξνληθά Γηαζηήκαηα Πξφζβαζεο 

 PIFS 
 To PIFS κπνξεί λα ρξεζηκνπνηεζεί απφ έλαλ ζηαζκφ κφλν θαηά ηε 

ιεηηνπξγία ηνπ PCF γηα λα θεξδίζεη ηελ πξφζβαζε ζην κέζν, θαηά 
ηελ έλαξμε ηνπ CFP (Contention Free Period). 

 Ο ππνινγηζκφο ηνπ γίλεηαη κε βάζε ηνλ ηχπν: 

 PIFS = SIFSTime + SlotTime 

 DIFS 
 Σν DIFS κπνξεί λα ρξεζηκνπνηείηαη απφ ζηαζκνχο πνπ ιεηηνπξγνχλ 

κε DCF γηα ηελ κεηάδνζε πιαηζίσλ δεδνκέλσλ (MPDUs) θαη 
πιαηζίσλ δηαρείξηζεο (MMPDUs). 

 Ο ππνινγηζκφο ηνπ γίλεηαη κε βάζε ηνλ ηχπν: 

 DIFS = SIFSTime + 2 x SlotTime  
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Υξνληθά Γηαζηήκαηα Πξφζβαζεο 

 EIFS 
 Σν EIFS κπνξεί λα ρξεζηκνπνηείηαη απφ ζηαζκνχο πνπ ιεηηνπξγνχλ 

κε DCF, φπνηε ην θπζηθφ ζηξψκα ππνδείμεη ζην MAC φηη ε 
κεηάδνζε ελφο πιαηζίνπ είρε μεθηλήζεη αιιά δελ θαηέιεμε ζηελ 
ζσζηή παξαιαβή ελφο νιφθιεξνπ MAC πιαηζίνπ κε ηε ζσζηή ηηκή 
FCS (Frame Check Sequence, ην νπνίν είλαη έλα πεδίν ζην πιαίζην 
MAC πνπ ρξεζηκνπνηείηαη γηα έιεγρν ιαζψλ κε ηε βνήζεηα ηνπ 
αιγνξίζκνπ CRC). 

 Ο ππνινγηζκφο ηνπ πξνθχπηεη απφ ηα SIFS, DIFS θαη ηνλ ρξφλν πνπ 
ρξεηάδεηαη γηα λα κεηαδνζεί έλα ACK πιαίζην ειέγρνπ κε ξπζκφ 1 
Mbps, ζχκθσλα κε ηελ εμίζσζε: 

 EIFS = SIFSTime + (8 x ACKSize) + PreambleLength + 
PLCPHeaderLength + DIFS 
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Υξνληθά Γηαζηήκαηα Πξφζβαζεο 

 Φαίλνληαη νη ηηκέο πνπ δίλνληαη απφ ην Standard, αλάινγα κε ην θπζηθφ επίπεδν 

πνπ ρξεζηκνπνηείηαη. 

Interframe 

Space 
DSSS FHSS DFIR 

SIFS 10 κs 28 κs 7 κs 

PIFS 30 κs 78 κs 15 κs 

DFIS 50 κs 128 κs 23 κs 

Slot time 20 κs 50 κs 8 κs 
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Access Spacing 

Data 

SIFS 

PIFS 

DIFS 

EIFS 

time 

IFS Interframe Space 

SIFS Short IFS Highest Priority 
ACK,CTS, Poll Messages and 

Responses, CF-End 

PIFS PCF IFS 2nd priority PCF Operation Mode (Beacon) 

DIFS DCF IFS 3rd priority 
DCF Operation Mode 

(back-off, RTS) 

EIFS Extended IFS Lowest priority After detection of erroneous frame 
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Λεηηνπξγία ηνπ DCF 

 Μεραληζκφο αλίρλεπζεο θέξνληνο 

 Λεηηνπξγία ηνπ DCF κε ηε κέζνδν CSMA/CA 

 Γηαδηθαζία επαιήζεπζεο (ack) απφ ην ππνζηξψκα MAC 

 Γηαδηθαζία ππνρψξεζεο (backoff) 

 Λεηηνπξγία ηνπ DCF κε ηε κέζνδν RTS/CTS 
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Λεηηνπξγία ηνπ DCF 
Μεραληζκφο αλίρλεπζεο θέξνληνο 

 Έλαο ζπλδπαζκφο θπζηθνχ θαη εηθνληθνχ κεραληζκνχ αλίρλεπζεο θέξνληνο ελεξγνπνηεί ηε 
ζπληζηψζα ‘MAC coordination’ γηα λα θαζνξίζεη αλ ην κέζν είλαη απαζρνιεκέλν ή 
αδξαλέο. 

 Σν απνηέιεζκα απφ ηελ εθηίκεζε ηνπ θπζηθνχ θαλαιηνχ ζηέιλεηαη απφ ηελ ‘PHY 
coordination’ ζηελ ‘MAC coordination’ σο κέξνο ηεο πιεξνθνξίαο γηα ηνλ θαζνξηζκφ ηεο 
θαηάζηαζεο ηνπ κέζνπ. 

 Η ‘MAC coordination’ εθηειεί ηνλ εηθνληθφ κεραληζκφ αλίρλεπζεο θέξνληνο πνπ 
ζηεξίδεηαη ζηηο πιεξνθνξίεο θξάηεζεο πνπ ππάξρνπλ ζην πεδίν ‘Duration’ ζε φια ηα 
πιαίζηα RTS θαη CTS. Η πιεξνθνξία απηή αλαθνηλψλεη ζε φινπο ηνπο ζηαζκνχο αλ έλαο 
ζηαζκφο πξφθεηηαη λα ρξεζηκνπνηήζεη ην κέζν. 

 Η ‘MAC coordination’ ειέγρεη ηα πεδία ‘Duration’ ζε φια ηα MAC πιαίζηα θαη ηνπνζεηεί 
ηελ πιεξνθνξία απηή ζην NAV (Network Allocation Vector) θάζε ζηαζκνχ αλ ε ηηκή 
είλαη κεγαιχηεξε απφ ηελ ηξέρνπζα NAV πνπ έρεη ν ζηαζκφο. 

 Ο NAV ιεηηνπξγεί σο έλαο κεηξεηήο, μεθηλψληαο κε κηα ηηκή ίζε κε ηελ ηηκή πνπ ππήξρε 
ζην πεδίν ‘Duration’ ηνπ ηειεπηαίνπ πιαηζίνπ πνπ αληρλεχζεθε ζην κέζν θαη κεηξψληαο 
αληίζηξνθα πξνο ην 0. 

 Η αλίρλεπζε ηνπ θπζηθνχ ζηξψκαηνο θαη ε ιεηηνπξγία ηνπ NAV παξέρνπλ ηθαλέο 
πιεξνθνξίεο ζην ππνζηξψκα MAC γηα λα απνθαζίζεη ηελ θαηάζηαζε ηνπ θαλαιηνχ. 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



104 

Λεηηνπξγία ηνπ DCF 
 Μέζνδνο CSMA/CA 

 CSMA 
 Έιεγρνο αλ ν δίαπινο είλαη ειεχζεξνο γηα ρξνληθφ δηάζηεκα DIFS (Distributed Inter 

Frame Space) 

 Δθπνκπή δεδνκέλσλ (Υσξίο έιεγρν ζπγθξνχζεσλ) 

 Ο δέθηεο ζηέιλεη ACK κεηά απφ ρξφλν SIFS (Short Inter Frame Space) 

 Αλ ν πνκπφο δελ ιάβεη ACK ηφηε επαλακεηαδίδεη. 
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Λεηηνπξγία ηνπ DCF 
 Μέζνδνο CSMA/CA 

 CA 
 Ο πνκπφο ζηέιλεη έλα RTS ζην δέθηε. 

 Αλ ν δέθηεο εθείλε ηε ρξνληθή ζηηγκή δελ επηθνηλσλεί κε άιιν STA ζηέιλεη ζηνλ 
πνκπφ CTS. 

 Όζα STAs αθνχλ ην CTS δελ επηηξέπεηαη λα εθπέκςνπλ 

 ηε ζπλέρεηα ν πνκπφο ζηέιλεη ηα παθέηα θαη πεξηκέλεη επηβεβαίσζε 
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Λεηηνπξγία ηνπ DCF 
 Μέζνδνο CSMA/CA 

 Έλαο ζηαζκφο πνπ ζέιεη λα κεηαδψζεη αληρλεχεη αξρηθά ην κέζν γηα λα 
δηαπηζηψζεη αλ έλαο άιινο ζηαζκφο κεηαδίδεη. Αλ ην κέζν είλαη: 
 θαηεηιεκκέλν, αλαβάιιεη ηε κεηάδνζε κέρξη ην ηέινο ηεο ηξέρνπζαο κεηάδνζεο. 

Μεηά ηελ αλαβνιή (deferral) ή πξηλ πξνζπαζήζεη λα κεηαδψζεη ακέζσο κεηά απφ κηα 
επηηπρή κεηάδνζε, ν ζηαζκφο πξέπεη λα επηιέμεη έλα ηπραίν δηάζηεκα 
νπηζζνρψξεζεο (backoff) πξηλ μαλαπξνζπαζήζεη λα κεηαδψζεη.  

 ειεχζεξν γηα έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα (ην νπνίν είλαη ίζν κε DIFS) ηφηε 
επηηξέπεηαη ζηνλ ζηαζκφ λα κεηαδψζεη. 
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Λεηηνπξγία ηνπ DCF 
 Μέζνδνο CSMA/CA 

 Ο ζηαζκφο ιήςεο ειέγρεη ην CRC ηνπ ιεθζέληνο παθέηνπ θαη ζηέιλεη έλα 
παθέην επαιήζεπζεο (ACK). Η ιήςε ηνπ παθέηνπ επαιήζεπζεο δειψλεη ζηνλ 
πνκπφ φηη δελ ζπλέβε ζχγθξνπζε. 

 Αλ ν απνζηνιέαο δελ ιάβεη ην παθέην επαιήζεπζεο μαλαζηέιλεη ην παθέην 
κέρξη λα ιάβεη ηελ επαιήζεπζε. Η δηαδηθαζία απηή επαλαιακβάλεηαη γηα έλα 
ζπγθεθξηκέλν αξηζκφ επαλακεηαδφζεσλ. 

 Οη ηπρφλ ζπγθξνχζεηο πνπ ζα ζπκβνχλ πξέπεη λα αληρλεπζνχλ απφ ην επίπεδν 
MAC ψζηε ε επαλακεηάδνζε ησλ παθέησλ λα γίλεη απφ ην επίπεδν απηφ θαη φρη 
απφ θάπνην αλψηεξν, γεγνλφο ην νπνίν ζα πξνθαινχζε ζεκαληηθή 
θαζπζηέξεζε. 

 ε ζηαζκνχο πνπ ρξεζηκνπνηνχλ ζην θπζηθφ ζηξψκα ηελ ηερληθή ηεο 
κεηαπήδεζεο ζπρλφηεηαο (FH: Frequency Hopping), ν έιεγρνο ηνπ θαλαιηνχ 
ράλεηαη ζην φξην ηνπ ‘dwell time’ θαη ν ζηαζκφο πξέπεη λα αληαγσληζηεί γηα ην 
θαλάιη κε ην ηέινο ηνπ παξαπάλσ δηαζηήκαηνο. 

 Οη ζηαζκνί πνπ ρξεζηκνπνηνχλ FH πξέπεη λα έρνπλ νινθιεξψζεη ηελ κεηάδνζε 
ελφο νιφθιεξνπ MPDU θαη ηνπ αληίζηνηρνπ ACK (αλ απαηηείηαη) πξηλ ην φξην 
ηνπ ‘dwell time’. 
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Λεηηνπξγία ηνπ DCF 
 Γηαδηθαζία επαιήζεπζεο 

 Θεηηθή επαιήζεπζε: Έλαο ζηαζκφο πξέπεη λα απαληήζεη κε κηα επαιήζεπζε αλ 
ην CRC ηνπ ιεθζέληνο πιαηζίνπ είλαη ζσζηφ. 

 Η κε-ιήςε ελφο αλακελφκελνπ ACK πιαηζίνπ είλαη έλδεημε ιάζνπο γηα ηνλ 
ζηαζκφ κεηάδνζεο. Παξ’ φια απηά, ν ζηαζκφο ιήςεο κπνξεί λα έρεη ιάβεη 
ζσζηά ην πιαίζην θαη ην ιάζνο λα έρεη ζπκβεί ζηελ ιήςε ηνπ ACK, γεγνλφο 
πνπ δελ κπνξεί λα δηαθξίλεη ν ζηαζκφο πνπ μεθίλεζε ηελ αληαιιαγή ηνπ 
πιαηζίνπ. 

 Ύζηεξα απφ κηα επηηπρή ιήςε ελφο πιαηζίνπ πνπ ρξεηάδεηαη επαιήζεπζε, ε 
κεηάδνζε ηνπ ACK πιαηζίνπ ζα μεθηλήζεη χζηεξα απφ κηα πεξίνδν SIFS (ψζηε 
λα κελ ππάξρεη αληαγσληζκφο) ρσξίο λα ππνινγίδεηαη αλ ην κέζν είλαη 
θαηεηιεκκέλν ή ειεχζεξν. 

 Έλαο ζηαζκφο πξέπεη λα πεξηκέλεη γηα έλα ρξνληθφ δηάζηεκα ην νπνίν 
αλαθέξεηαη σο ‘ACKTimeout’ ρσξίο λα έρεη γίλεη ιήςε ελφο ACK πιαηζίνπ 
πξηλ πξνρσξήζεη ζην ζπκπέξαζκα πσο ε κεηάδνζε ηνπ MPDU απέηπρε. 
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Λεηηνπξγία ηνπ DCF 
 Γηαδηθαζία επαιήζεπζεο 

 Η πεξίνδνο κεηαμχ ηεο ιήμεο κεηάδνζεο ηνπ παθέηνπ θαη αξρή ηνπ πιαηζίνπ επαιήζεπζεο 
(ACK frame) είλαη κία SIFS (Short Inter Frame Space). 

 Αλαβάιιεη (defer) ηελ πξφζβαζε βαζηδφκελν ζην Carrier Sense 
 CCA απφ ην PHY and Virtual Carrier Sense state. 

 Απεπζείαο πξφζβαζε φηαλ ην κέζν είλαη sensed free γηα κεγαιχηεξν δηάζηεκα απφ DIFS, 
αιιηψο αλαβάιιεη θαη νπηζζνρσξεί (backoff). 

 Ο δέθηεο δηαθνξεηηθψλ πιαηζίσλ επηζηξέθεη έλα ACK άκεζα φηαλ ν CRC δηνξζψλεη. 
 Όηαλ δε ιακβάλεηαη θαλέλα ACK, ηφηε επαλεθπέκπεηαη ην πιαίζην κεηά απφ ηπραίν backoff 

(κέρξη ην κέγηζην φξην). 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 



110 

Λεηηνπξγία ηνπ DCF 
Γηαδηθαζία ππνρψξεζεο (backoff) 

 Αλ ην κέζν είλαη θαηεηιεκκέλν, ν ζηαζκφο πξέπεη λα αλαβάιιεη (defer) 
ηε κεηάδνζε κέρξη ην κέζν λα γίλεη ειεχζεξν:  
 Γηα ρξνληθή πεξίνδν ίζε κε DIFS, φηαλ ην ηειεπηαίν πιαίζην πνπ 

αληρλεχζεθε ζην κέζν ιήθζεθε ζσζηά. 

 Γηα δηάζηεκα ίζν κε EIFS, φηαλ ην ηειεπηαίν πιαίζην πνπ αληρλεχζεθε ζην 
κέζν δελ ιήθζεθε ζσζηά. 

 Μεηά ηα παξαπάλσ δηαζηήκαηα ν ζηαζκφο ζα δεκηνπξγήζεη κηα ηπραία 
πεξίνδν ππνρψξεζεο (backoff) γηα έλαλ επηπξφζζεην ρξφλν (ν νπνίνο 
ρσξίδεηαη ζε ζρηζκέο) πξηλ ηελ κεηάδνζε, εθηφο αλ ν κεηξεηήο 
ππνρψξεζεο (backoff timer) πεξηέρεη ήδε κηα κε-κεδεληθή ηηκή νπφηε 
θαη ε επηινγή ηνπ ηπραίνπ αξηζκνχ δελ ιακβάλεη ρψξα. 

 Απηή ε δηαδηθαζία ειαρηζηνπνηεί ηηο ζπγθξνχζεηο θαηά ηελ δηάξθεηα ηνπ 
αληαγσληζκνχ (contention) κεηαμχ πνιιψλ ζηαζκψλ νη νπνίνη 
αλέβαιιαλ κία δηαδηθαζία.  
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Λεηηνπξγία ηνπ DCF 
Γηαδηθαζία ππνρψξεζεο (backoff) 

 Αλ ν ζηαζκφο πξνζπαζεί λα εθπέκςεη θαη ην κέζν 
είλαη θαηεηιεκκέλν, απμάλεη ην maximum backoff 
time εθζεηηθά. 

 Backoff Timer = Random () * Slot_Time 
 Random(): έλαο ςεπδνηπραίνο αξηζκφο νκνηφκνξθα 

θαηαλεκεκέλνο ζην δηάζηεκα [0, CW], φπνπ CW είλαη 
έλαο αθέξαηνο κεηαμχ CWmin and CWmax 
 newCW = oldCW * 2 + 1 

 Slot_Time: κεγάιν αξθεηά γηα έλαλ ζηαζκφ ψζηε λα 
αληρλεχζεη αλ άιινο ζηαζκφο έρεη πξνζπειάζεη ζην 
κέζν ζε απηφ ην slot. 

 Δθηέιεζε ηνπ exponential backoff: 
 Πξψηε πξνζπάζεηα εθπνκπήο ζην πιαίζην εθπνκπήο 

θαη ην κέζν είλαη θαηεηιεκκέλν (initial window [0, 
CWmin]) 

 Γηα θάζε εθπνκπή (ππνινγίδεηαη newCW) 

 Μεηά απφ κία επηηπρήο εθπνκπήο (ην παξάζπξν 
κεηψλεηαη ζε [0, CWmin]) 
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Λεηηνπξγία ηνπ DCF 
Μέζνδνο RTS/CTS 

 Η δηαδηθαζία γηα ηελ απνζηνιή παθέησλ κε ηελ ζπγθεθξηκέλε κέζνδν γίλεηαη κε 
ηελ παξαθάησ ζεηξά: 
 Ο ζηαζκφο πνπ ζέιεη λα ζηείιεη δεδνκέλα ζηέιλεη αξρηθά έλα παθέην RTS (Request 

To Send) κε ηηο παξακέηξνπο θξάηεζεο (reservation) ηνπ κέζνπ, αθνχ πξψηα 
πεξηκέλεη γηα έλα DIFS. Η θξάηεζε θαζνξίδεη ην ρξνληθφ δηάζηεκα πνπ ρξεηάδεηαη 
γηα ηελ απνζηνιή ησλ δεδνκέλσλ. 

 Ο ζηαζκφο ιήςεο επαιεζεχεη-αθνχ πξψηα πεξηκέλεη γηα έλα SIFS-κέζσ ελφο 
παθέηνπ CTS (Clear To Send) φηη είλαη έηνηκνο λα θάλεη ιήςε ησλ δεδνκέλσλ. 

 Ο ζηαζκφο απνζηνιήο κπνξεί ηψξα λα ζηείιεη άκεζα ηα δεδνκέλα ηα νπνία ζα 
επηβεβαησζνχλ κέζσ ACK. 

 Οη άιινη ζηαζκνί απνζεθεχνπλ ηηο αιιαγέο ζηηο θξαηήζεηο ηνπ ζηξψκαηνο πνπ 
δηαλέκνληαη κέζσ ησλ RTS θαη CTS.  
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Λεηηνπξγία ηνπ PCF 

 Η ππεξεζία Contention Free ρξεζηκνπνηεί ηελ Point Coordination 
Function (PCF) ζε κία βάζε DCF. 

 Υακειέο δηαθπκάλζεηο θαζπζηέξεζεο κεηάδνζεο γηα ηελ ππνζηήξημε ησλ 
ππεξεζηψλ Time Bounded. 

 Τπνζηεξίδεη async Data, Voice ή mixed 

 Διεγθηήο Point Coordinator ζην AP 

 πλχπαξμε κεηαμχ Contention θαη optional Contention Free 
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Πξφβιεκα θξπκκέλνπ θφκβνπ 

 Γηαρσξηζκφο ηεο αληαιιαγήο πιαηζίσλ ειέγρνπ (RTS/CTS) 

 Καηαλέκνπλ ηε δηάξθεηα (duration) κεηαμχ Tx and Rx ζηαζκψλ. 
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Απαηηήζεηο γηα ην πξφβιεκα 
θξπκκέλνπ θφκβνπ 

 Σα πεδία ηεο δηάξθεηαο (duration) ησλ RTS and CTS πιαηζίσλ θαηαλέκνπλ ηελ 
πιεξνθνξία ηνπ κέζνπ πνπ είλαη θαηαρσξεκέλε ζε έλα Network Allocation Vector 
(NAV). 

 Μεηαρξνλίδνπλ (defer) ζηνλ NAV ή ζηνλ "CCA" ππνδεηθλχνληαο φηη ην κέζν είλαη 
απαζρνιεκέλν. 

 Η ρξήζε ησλ RTS / CTS είλαη πξναηξεηηθή αιιά πξέπεη λα πινπνηεζεί. 
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Γνκή πιαηζίνπ MAC 

 Γηα  ηελ κεηαθνξά ησλ MSDUs κεηαμχ νκφηηκσλ LLCs, ην ππνζηξψκα 
MAC ρξεζηκνπνηεί ηξηψλ εηδψλ ηχπνπο πιαηζίνπ: 
 Ειέγτοσ (Control): Μεηά ηελ εγθαηάζηαζε ησλ ππεξεζηψλ association θαη 

authentication κεηαμχ ζηαζκψλ θαη APs ηα πιαίζηα ειέγρνπ είλαη απηά πνπ 
ζα βνεζήζνπλ ζηελ ζσζηή παξαιαβή ησλ πιαηζίσλ δεδνκέλσλ. Σέηνηα 
πιαίζηα είλαη ηα: RTS, CTS, ACK, PS Poll, CF End. 

 Δηατείρηζες (Management): Ο ζθνπφο ησλ πιαηζίσλ δηαρείξηζεο είλαη ε 
εγθαηάζηαζε ηεο αξρηθήο επηθνηλσλίαο κεηαμχ ησλ ζηαζκψλ θαη ησλ APs. 
Έηζη, ηα πιαίζηα απηά παξέρνπλ ππεξεζίεο φπσο νη association θαη 
authentication.  

 Δεδοκέλωλ (Data): Ο θχξηνο ζθνπφο ησλ πιαηζίσλ απηψλ είλαη ε κεηαθνξά 
πιεξνθνξίαο κεηαμχ ησλ νκφηηκσλ LLCs  
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Γνκή πιαηζίνπ MAC 
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Γνκή πιαηζίνπ MAC 

 Σα πξψηα 30 bytes (φια ηα πεδία, δειαδή, πξηλ απηφ ησλ δεδνκέλσλ) 
απνηεινχλ ηελ επηθεθαιίδα (header) ηνπ MAC πιαηζίνπ, ελψ κεηά ηα 
δεδνκέλα αθνινπζεί έλα πεδίν ην νπνίν ρξεζηκνπνηεί ηνλ αιγφξηζκν 
CRC γηα έιεγρν ιαζψλ. 

 Σα πεδία ηεο επηθεθαιίδαο είλαη ηα εμήο: 
 Frame Control: Σν πεδίν απηφ πεξηιακβάλεη πιεξνθνξίεο γηα ηνλ ηχπν ηνπ 

πιαηζίνπ, γηα ηνλ έιεγρν ηεο ηζρχνο, γηα ηελ θξππηνγξάθεζε θ.ά. 

 Duration ID: Η πιεξνθνξία ζην πεδίν απηφ δειψλεη ηελ δηάξθεηα ηνπ 
επφκελνπ πιαηζίνπ πξνο κεηάδνζε. 

 Address: Σα πεδία ησλ δηεπζχλζεσλ παξέρνπλ ηνπο δηάθνξνπο ηχπνπο 
δηεπζχλζεσλ, φπσο ησλ ζηαζκψλ κεηάδνζεο θαη ιήςεο ηνπ πιαηζίνπ, ηνπ 
BSS γηα ην νπνίν πξννξίδεηαη θ.ά. 

 Sequence Control: Σα bytes ζην πεδίν απηφ ππνδεηθλχνπλ ηνλ αξηζκφ ηνπ 
πιαηζίνπ ελφο ζπγθεθξηκέλνπ MSDU. 
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Γνκή πιαηζίνπ MAC 

RA : Receiver Address 

TA : Transmitter Address 

DA : Destination Address 

SA  : Source Address 

FCS : Frame Check sequence 

Frame 

Control 

Duration 

1 
RA TA FCS 

microsec = CTS + Data + ACK + 3SIFS 

RTS  

frame 

Frame 

Control 

Duration 

2 
RA FCS 

microsec = Duration 1 - CTS - SIFS 

CTS  

frame 

Frame 

Control 

Duration 

4 
RA FCS 

0 

ACK  

frame 

Data  

frame 

microsec = Duration 2 – Data - SIFS 

Frame 

Control 

Duration 

3 
RA TA FCS DA 

Seq 

Control 
SA 

Frame  

Body 
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πζρέηηζε θαη Πεξηαγσγή 

 Σν 802.11 MAC επίπεδν είλαη ππεχζπλν γηα ην πψο έλαο ζηαζκφο 
ζπζρεηίδεηαη κε έλα ζεκείν πξφζβαζεο.  

 Όηαλ έλαο ηέηνηνο πειάηεο κπεη ζηελ εκβέιεηα ελφο ή πεξηζζφηεξσλ 
ζεκείσλ πξφζβαζεο δηαιέγεη έλα AP γηα λα ζπζρεηηζηεί καδί ηνπ 
βαζηδφκελνο ζηελ ηζρχ ηνπ ζήκαηνο θαη ηα πνζνζηά ιαζψλ ζηα 
παθέηα πνπ παξαηεξεί.  

 Μφιηο γίλεη δεθηφο απφ ην ζεκείν πξφζβαζεο, ν πειάηεο 
ζπγρξνλίδεηαη ζηε ξαδηνζπρλφηεηα ηνπ θαλαιηνχ ηνπ AP. 

 Πεξηνδηθά εμεηάδεη φια ηα 802.11 θαλάιηα γηα λα απνθαλζεί αλ 
ππάξρεη θάπνην ζεκείν πξφζβαζεο πνπ ζα ηνπ παξείρε θαιχηεξε 
απφδνζε. Αλ δηαπηζηψζεη θάηη ηέηνην, επαλαζπζρεηίδεηαη κε ην λέν 
AP. 
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Πεξηαγσγή 

 Οη θηλεηνί ζηαζκνί  κπνξνχλ λα θχγνπλ ... 
 απφ ηελ πεξηνρή θάιπςεο ησλ ΑΡs ηνπο 

 αιιά λα ζπλδεζνχλ ζε άιια APs 

 Σν reassociation επηηξέπεη ζηνλ ζηαζκφ λα ζπλερίζεη ηε ιεηηνπξγία ηνπ 

Station 

1 

Station 

2 

AP 

A 

Station 

4 

Station 

5 
AP 

B 

Station 

7 

Station 

6 

AP 

C 

Station 

3 
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Κηλεηηθφηεηα Υξεζηψλ 

 ε έλα IP-based δίθηπν, ππάξρνπλ δχν εηδψλ θηλεηηθφηεηεο 
ρξεζηψλ: 

 roaming (πεξηπιάλεζε) εληφο ηνπ ίδηνπ subnet (ε IP δηεχζπλζε 
ελφο STA παξακέλεη ίδηα θαηά ηελ αιιαγή AP) (Intra-Network 
Handover). 

 roaming κεηαμχ δηαθνξεηηθψλ subnets (ε IP δηεχζπλζε ελφο STA 
κπνξεί λα αιιάμεη θαηά ηελ αιιαγή AP) (Inter-Network 
Handover). 

 Σν ππνπξφηππν ΙΔΔΔ 802.11f νξίδεη αθξηβψο ηε δηαδηθαζία 
ηνπ Handover. 
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Πνηφηεηα Τπεξεζίαο ζε WLAN 

 Φπζηθά φπσο θαη ζηα LAN έηζη θαη ζηα WLAN ε πνηφηεηα 
ππεξεζηψλ απφ άθξε ζε άθξε δελ είλαη εμαζθαιηζκέλε. 

 Πξφβιεκα: 
 Καη νη δχν κέζνδνη πξφζβαζεο (DCF, PCF) δελ ππνζηεξίδνπλ 

κεραληζκνχο Diffserv θαη θαη’ επέθηαζε QoS. 

 Λχζε: 
 ην πξφηππν IEEE 802.11e νξίδνληαη δχν λέεο ζπλαξηήζεηο πξφζβαζεο:  

 Enhanced Distributed Coordination Function (ΔDCF) 

 Hybrid Coordination Function (HCF) 

 Έλα BSS πνπ ππνζηεξίδεη ην πξφηππν IEEE 802.11e νλνκάδεηαη QoS 
supporting BSS 
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Αζθάιεηα ζε WLANs - Γεληθά 

 Δίλαη ζαθέο φηη ηα ελζχξκαηα LAN είλαη πην αζθαιή απφ 
ηα αζχξκαηα θαη απηφ νθείιεηαη ζηνπο παξαθάησ ιφγνπο: 

 ηα WLANs ην κέζν κεηάδνζεο (Αζχξκαην θαλάιη) έρεη 
ζπγθεθξηκέλεο δπλαηφηεηεο απφδνζεο θαη εκθαλίδεη ζεκαληηθέο θαη 
κεγάιεο δηαθνξέο ζπγθξηλφκελν κε ην ελζχξκαην θαλάιη ησλ LANs. 
Σν γεγνλφο απηφ νθείιεηαη ζηε αζχξκαηε θχζε ηνπ θαλαιηνχ θαη 
ζην φηη παξνπζηάδεη κεγάιεο κεηαβνιέο κε ην πέξαζκα ηνπ ρξφλνπ. 

 O νπνηνζδήπνηε κπνξεί λα έρεη πξφζβαζε ζην θαλάιη κεηάδνζεο 

(Αέξαο) θάηη πνπ δελ ηζρχεη ζηα ελζχξκαηα δίθηπα. 
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Αζθάιεηα ζε WLANs - 
Αιγφξηζκνη 

 Οη αιγφξηζκνη πνπ ρξεζηκνπνηνχληαη ζήκεξα είλαη: 

 Shared Key Authentication 

 Wired Equivalent Privacy (WEP) 

 Wi-Fi Protected Access (WPA) (Αλαπηχρζεθε απφ Wi-Fi νξγαληζκφ) 

 IP SEC  

Προβιήκαηα: 

WEP: Δκθαλίδεη ζεκαληηθά θελά αζθάιεηαο 

WPA: Καιχπηεη θελά ηνπ WEP, δελ θαιχπηεη ηελ αλάγθε γηα νπζηαζηηθή αζθάιεηα 

ζηα αζχξκαηα ηνπηθά δίθηπα 

IP SEC: Δθαξκφδεηαη ηνπηθά ζε θάζε ρξήζηε θαη θαιχπηεη κφλν Point to Point 

ζπλδέζεηο 
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ηφρνο WEP / WPA 

 Απζεληηθνπνίεζε ---- Ο θχξηνο ζηφρνο ηνπ WEP ήηαλ ε 
ππεξεζία απζεληηθνπνίεζεο ηνπ client ζην access point 
αιιά φρη αληηζηξφθσο. Έηζη επηηπγράλεηαη ε ειεγρφκελε 
ζχλδεζε κε ην δίθηπν ην νπνίν πξνζηαηεχεηαη.  

 Δκπηζηεπηηθφηεηα ---- Η εκπηζηεπηηθφηεηα ήηαλ ν δεχηεξνο 
ζηφρνο ηνπ WEP. Δπηηεχρζεθε κε ηελ θξππηνγξάθεζε ησλ 
δεδνκέλσλ ψζηε ε πξφζβαζε ζε απηά λα είλαη αδχλαηε. 

 Αθεξαηφηεηα ---- Έλαο άιινο ζηφρνο ηνπ WEP ήηαλ ε 
αθεξαηφηεηα ψζηε λα κελ είλαη δπλαηφ λα αιιαρζνχλ ηα 
πεξηερφκελα ηνπ κελχκαηνο θαηά ηελ δηάξθεηα κεηάδνζεο 
ρσξίο λα γίλεη αληηιεπηφ. 
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Διιείςεηο Αζθαιείαο  

 Απζεληηθνπνίεζε --- Δπάισην ζε «Man in the 

middle» επίζεζε 

 Δκπηζηεπηηθφηεηα, Αθεξαηφηεηα --- Η 

θξππηνγξάθεζε κε ρξήζε WEP είλαη επηζθαιήο. Η 

αθεξαηφηεηα ππνζηεξίδεηαη απφ ηελ ρξήζε ελφο 

CRC ην νπνίν ππνινγίδεηαη κε ρξήζε ηνπ WEP. 

 Έιιεηςε κεραληζκνχ δηαρείξηζεο θιεηδηψλ 
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Αδπλακίεο ηνπ WEP 

 Δπηζθαιήο γηα νπνηνδήπνηε κήθνο θιεηδηνχ.  

 Σν Initialization Vector (IV) έρεη κηθξφ 
κήθνο ησλ 24bit  

 Σν IV ηαμηδεχεη καδί κε ην κήλπκα ζε κνξθή 
plain-text 

 Ο επηηηζέκελνο κπνξεί λα πεξηκέλεη ηελ 
θξππηνγξάθεζε δεχηεξνπ παθέηνπ κε ην ίδην 
IV θαη λα απνζπάζεη ην θχξην θιεηδί 
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Wired Equivalent Privacy (WEP) 

 Encryption Algorithm, RC4  

 Per-packet encryption key = 24-bit Initialization 
Vector (IV) δηαζπάηαη ζε έλα pre-shared key 
 

 Σν WEP επηηξέπεη ζην IV λα 
επαλαρξεζηκνπνηεζεί ζε θάζε πιαίζην 

 Data θαη ICV θξππηνγξαθνχληαη θάησ απφ 
ην per-packet encryption key 
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Κξππηνγξάθεζε κελπκάησλ κε ην 
WEP 
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Shared Key Authentication 

 Σν authentication key θαηαλέκεηαη out-of-band 

 Σν Access Point παξάγεη έλα “randomly generated” challenge 

 Ο ζηαζκφο θσδηθνπνηεί ην challenge ρξεζηκνπνηψληαο pre-shared secret 

Challenge (Nonce) 

Response (Nonce RC4 encrypted under shared key) 

AP 

Shared secret distributed out of band 

Decrypted nonce OK? 

STA 

Αζχξκαηα Γίθηπα Δπηθνηλσληψλ 
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Αζθάιεηα ζε WLANs – Η Λχζε 

 Η ΙΔΔΔ βξίζθεηαη ζηε δηαδηθαζία νξηζκνχ ηνπ πξνηχπνπ ΙΔΔΔ 802.11i 

 Extensible Authentication Protocol (EAP)  

 Advanced Encryption Standard (AES)  

 Temporal Key Integrity Protocol (TKIP)  

 Robust Security Network (RSN)  

WPA: WiFi Protect Access 
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802.11i  
Authentication enhancement  

 To IEEE 802.1X ρξεζηκνπνηείηαη γηα port-

based έιεγρν ζην δίθηπν. Η επηθχξσζε 

γίλεηαη κε ηελ ρξήζε RADIUS, AEGIS. Καη 

ελφο πξσηνθφιινπ βαζηζκέλν ζην EAP, 

φπσο ζην EAP-TLS 
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Γηάδνζε κελπκάησλ EAP  
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802.11i  
Key management and establishment  

 Σεηξακεξήο ρεηξαςία --- Μεηά ηελ 

αληαιιαγή ηεζζάξσλ κελπκάησλ 

πξνθχπηνπλ ηα θιεηδηά ηα νπνία ζα 

ρξεζηκνπνηεζνχλ ζηελ επηθνηλσλία. 

 Πνιπκεξήο ρεηξαςία --- Γεκηνπξγεί έλα 

θιεηδί γηα ρξήζε πξνο φιε ηελ νκάδα 

ρξεζηψλ. Υξεζηκνπνηεί ηα επηκέξνπο 

θιεηδηά. 
135 
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802.11i  
Encryption enhancement 

 Σν TKIP δεκηνπξγήζεθε γηα λα θαιχςεη ην 
WEP. 

 Αθεξαηφηεηα ---  Michael  

 IV απφ 24 ζε 48bit θαη απνθιεηζκφ επηζθαιψλ 
ηηκψλ. Σαπηφρξνλα κε ρξήζε άιινπ ηξφπνπ 
θξππηνγξάθεζεο. 

 TKIP sequence counter (TSC) --- Σν IV 
ρξεζηκνπνηείηαη ζαλ κεηξεηήο. Απνθιείνληαη 
κελχκαηα κε TSC καθξηά απφ ην ηειεπηαίν πνπ 
έρεη ιεθζεί. 
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802.11i  
Encryption enhancement 

 AES-CCMP 

 AES --- Block cipher φπσο ήηαλ ν RC4 γηα ην 

WEP. Ο AES κπνξεί λα θξππηνγξαθήζεη κε 

ηέζζεξεηο δηαθνξεηηθέο κεζφδνπο. 
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802.11i  
Encryption enhancement 

 Λεηηνπξγία ηνπ CCMP 
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Πξφηππν 802.11n 

 Σν 802.11n είλαη ην πξφηππν ηνπ MAC 

επηπέδνπ γηα αζχξκαην εμνπιηζκφ ηχπνπ 

802.11. Λφγσ ηεο αμηνπνίεζεο λέσλ 

ηερληθψλ ην 802.11n είλαη ηθαλφ λα 

πιεζηάζεη ηαρχηεηεο κεηάδνζεο ησλ 

~630Mbps 
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