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Άδειεσ Χρήςησ 

• Το παρόν εκπαιδευτικό υλικό υπόκειται ςε άδειεσ 
χρήςησ Creative Commons.  

• Για εκπαιδευτικό υλικό, όπωσ εικόνεσ, που υπόκειται 
ςε άλλου τφπου άδειασ χρήςησ, η άδεια χρήςησ 
αναφζρεται ρητώσ.  



Χρηματοδότηςη 
• Το παρόν εκπαιδευτικό υλικό ζχει αναπτυχθεί ςτα πλαίςια 

του εκπαιδευτικοφ ζργου του διδάςκοντα. 

• Το ζργο «Ανοικτά Ακαδημαϊκά Μαθήματα στο Πανεπιστήμιο 
Αιγαίου» ζχει χρηματοδοτήςει μόνο τη αναδιαμόρφωςη του 
εκπαιδευτικοφ υλικοφ.  

• Το ζργο υλοποιείται ςτο πλαίςιο του Επιχειρηςιακοφ 
Προγράμματοσ «Εκπαίδευςη και Δια Βίου Μάθηςη» και 
ςυγχρηματοδοτείται από την Ευρωπαϊκή Ζνωςη (Ευρωπαϊκό 
Κοινωνικό Ταμείο) και από εθνικοφσ πόρουσ. 



Γηάγξακκα 

Τη είλαη θαη ζε ηη απνζθνπεί ην profiling 

Profiling θαη εμόξπμε δεδνκέλσλ  

Profiling ζηα ςεθηαθά θνηλσληθά δίθηπα 

Δπηπηώζεηο ηνπ Profiling ζηα δηθαηώκαηα 

Ζ λνκηθή βάζε θαη νη λνκηθνί πεξηνξηζκνί ηνπ 
Profiling  

Σπκπεξαζκαηηθέο/Κξηηηθέο παξαηεξήζεηο   



Τη είλαη ην profiling   

Γηαδηθαζία εμεύξεζεο ζπζρεηηζκώλ κεηαμύ δεδνκέλσλ 

Γεκηνπξγία κνξθνηύπσλ κε ηξόπν ώζηε λα 

ζπζρεηίδνληαη  κε άιια δεδνκέλα γηα λα πξνζδηνξηζηεί 

ή/θαη λα ηαπηνπνηεζεί έλα πξόζσπν  

Φξήζε κνξθνηύπσλ (ζπλόισλ από ζπζρεηηδόκελα 

δεδνκέλα) ώζηε λα θαηαηαρζεί έλα πξόζσπν ζε κία 

νκάδα ή ζε κία θαηεγνξία 

 



   Profile θαη Profiling  

σο λνκηθέο/ιεηηνπξγηθέο έλλνηεο 
Σύκθσλα κε ηελ νηθεία Σύζηαζε ηνπ Σπκβνπιίνπ ηεο Δπξώπεο 
[Recommendation CM/Rec(2010)13]  

Τν Profile αλαθέξεηαη ζε έλα ζύλνιν δεδνκέλσλ πνπ 
ραξαθηεξίδεη κία θαηεγνξία αηόκσλ κε ζθνπό ηελ εθαξκνγή ηνπ   
ζε έλα άηνκν  (a set of data characterising a category of 
individuals that is intended to be applied to an individual) 

Τν Profiling αλαθέξεηαη ζηε δηαδηθαζία απηνκαηνπνηεκέλεο 
επεμεξγαζίαο δεδνκέλσλ πνπ ζπλίζηαηαη ζηελ αληηζηνίρηζε 
ελόο Profile ζε έλα άηνκν , ηδίσο κε ζθνπό λα ιεθζνύλ 
απνθάζεηο πνπ ην αθνξνύλ ή γηα λα αλαιπζνύλ ή λα 
πξνβιεθζνύλ νη πξνηηκήζεηο, ζπκπεξηθνξέο θαη ζηάζεηο ηνπ. 
automatic data processing technique that consists of applying a 
“profile” to an individual, particularly in order to take decisions 
concerning her or him or for analysing or predicting her or his 
personal preferences, behaviours and attitudes 



Σθνπνί θη Δθαξκνγέο Profiling    

Τν profiling είλαη ηόζν παιηό όζν θαη ε αλζξώπηλε 
ζπλύπαξμε θαζώο είλαη έλα είδνο γλώζεο πνπ 
ππνζηεξίδεη ηε ζπκπεξηθνξά θαη ηε ιήςε απνθάζεσλ 

Αλάιπζε/Πξόβιεςε (κειινληηθώλ) ζπκπεξηθνξώλ επί ηε 
βάζεη ηεο αλάιπζεο δεδνκέλσλ /ελεξγεηώλ παξειζόληνο  

– Πξνζδηνξηζκόο πξνηύπσλ  

– Γλώζε επί ηε βάζεη πηζαλνιόγεζεο (Probabilistic 
knowledge)  

Από ηελ άκεζε δηαθήκηζε ζηελ εθαξκνγή ηνπ λόκνπ  

– Αλαθάιπςε ζηνηρείσλ – Έξεπλα/ Καηαζηνιή 

– Αμηνιόγεζε θηλδύλσλ - Πξόιεςε 



Profiling θαη  

εμόξπμε δεδνκέλσλ  

Τν Profiling βαζίδεηαη ζηε ιεγόκελε εμόξπμε δεδνκέλσλ 
(data mining) πνπ ζπλίζηαηαη ζηελ αλαδήηεζε /έξεπλα  
πξνηύπσλ θαη ζπζρεηηζκώλ κεηαμύ δεδνκέλσλ ζε 
κεγάια ζύλνια/βάζεηο δεδνκέλσλ  

Ζ εμόξπμε κεηαηξέπεη ηα δεδνκέλα (raw data) ζε 
πιεξνθνξία θαη γλώζε  

Φξήζε ηερλνινγηώλ αλαγλώξηζεο πξνηύπσλ (pattern 
recognition technologies) 

Σπλαγσγή ζπκπεξαζκάησλ – δεκηνπξγία κνξθνηύπσλ  

Αλαδήηεζε πιεξνθνξίαο γηα άηνκα ώζηε λα 
θαηαηαρζνύλ ζε πξνπθηζηάκελνπο κνξθόηππνπο  



  Profiling θη εμόξπμε δεδνκέλσλ 

ζηα θνηλσληθά δίθηπα 

Τα θνηλσληθά δίθηπα ζπληζηνύλ «θιέβα ρξπζνύ» σο 

πξνο ηελ εμόξπμε δεδνκέλσλ 

Δθζεηηθή αύμεζε ρξεζηώλ – εθζεηηθή αύμεζε δηαζέζηκεο 

πιεξνθνξίαο  

Κνπιηνύξα δηακνηξαζκνύ (πξνζσπηθώλ) δεδνκέλσλ  

Καηά θαλόλα πξόθεηηαη γηα «δεκόζηα πξνθίι» ή γηα 

«δεκόζηνπο» ινγαξηαζκνύο 

Πξόζβαζε ζε ζηνηρεία θιεηζηώλ πξνθίι κέζσ ησλ 

ζπλδέζκσλ θίισλ ή ζπκκεηνρώλ ζε νκάδεο  

 

 



    Δπηπηώζεηο  

Πιεξνθνξηαθή ηδησηηθόηεηα   

Παξαγσγή λέσλ (ζπρλά επαίζζεησλ) δεδνκέλσλ εθηόο 

ηνπ αξρηθνύ πιαηζίνπ θαη πέξαλ ηεο γλώζεο/ 

πξνβιεςηκόηεηαο σο πξνο ηνλ πιεξνθνξηαθό νξίδνληα 

απηνύ πνπ επεμεξγάδεηαη ηελ πιεξνθνξία  

Απώιεηα ειέγρνπ επί ηεο ίδηαο πιεξνθνξίαο / 

Δπηπηώζεηο ζην δηθαίσκα πιεξνθνξηαθνύ 

απηνπξνζδηνξηζκνύ  

΄Διιεηςε δηαθάλεηαο – Εεηήκαηα σο πξνο ηελ πνηόηεηα 

ηεο πιεξνθνξίαο (false positives/negatives) 

 

 



Δπηπηώζεηο 

  Απηνλνκία θαη αμία ηνπ αλζξώπνπ 

Καηεγνξηνπνίεζε – έληαμε ησλ πξνζώπσλ ζε 
νκάδεο ή ζε κνξθόηππνπο ζπκπεξηθνξάο 

Δπηπηώζεηο ζηε δηακόξθσζε/δηαρείξηζε ηεο 
ηαπηόηεηαο ελόο πξνζώπνπ  

Δπηπηώζεηο ζηελ απηνλνκία ηνπ πξνζώπνπ θαη 
ζηηο επηινγέο σο πξνο ηελ παξνπζίαζε ηνπ 
εαπηνύ ηνπ ζηηο δηάθνξεο θαη αλεμάξηεηεο 
ζθαίξεο ηεο δεκόζηαο/ηδησηηθήο δσήο 

 

 

 



  

Δπηπηώζεηο  

Γπζκελείο δηαθξίζεηο 

 
Καηεγνξηνπνίεζε θαη θαηακεξηζκόο ζε νκάδεο 
ζπληζηνύλ ηνλ ππξήλα ηνπ πξνβιεπηηθνύ/πξνιεπηηθνύ 
profiling  

Έθζεζε ζηνλ θίλδπλν δπζκελνύο δηαθξηηηθήο 
κεηαρείξηζεο  (social sorting) 

Ζ νκάδα ή/θαη ηα πξνθαζνξηζκέλα ραξαθηεξηζηηθά 
απνθηνύλ κεγαιύηεξε ζεκαζία από ην ίδην ην 
πξόζσπν 

Aζπκκεηξία σο πξνο ηελ πιεξνθόξεζε 



Χαξαθηεξηζηηθά  

θνηλσληθώλ δηθηύσλ  

Τα ραξαθηεξηζηηθά ησλ ςεθηαθώλ θνηλσληθώλ δηθηύσλ 
επηηείλνπλ ηνπο θηλδύλνπο γηα ηα πξόζσπα  

Γηάξξεμε/ απόζπαζε από ην αξρηθό πιαίζην  (De-
contextualisation)  

Υπεξαπινύζηεπζε ησλ θνηλσληθώλ ζρέζεσλ/ επηθνηλσληαθώλ 
επηινγώλ : friend or not ?  

Αλάπηπμε (θνπιηνύξαο) εκπηζηνζύλεο πνπ εληζρύεη ηνλ 
δηακνηξαζκό πιεξνθνξίαο  

Απην-έθζεζε ζε βαζκό πιεξνθνξηαθήο επηδεημηνκαλίαο ( 
exhibitionism) 

Σύγρπζε κεηαμύ δεκόζηνπ-ηδησηηθνύ, κεηαμύ δεκόζηαο θαη 
ηδησηηθήο επηθνηλσλίαο 

 

 

 



Ννκηθή βάζε Profiling 

Πξνζηαζία δεδνκέλσλ /1  
Πξνζσπηθά δεδνκέλα : θαη όηαλ αλακέλεηαη λα 
ρξεζηκνπνηεζνύλ, ώζηε λα αμηνινγεζεί ή λα αληηκεησπηζηεί έλα 
πξόζσπν θαηά έλαλ νξηζκέλν ηξόπν ή λα επεξεαζηεί ε 
θαηάζηαζε ή ε ζπκπεξηθνξά ηνπ (Οκάδα 29 – Concept of 
personal data) 

Σπιινγή θαη επεμεξγαζία ςεθηαθώλ ηρλώλ (θαη ζε δεκόζηα 
πξνζηηέο ζειίδεο/πξνθίι) ζπληζηά επεμεξγαζία πξνζσπηθώλ 
δεδνκέλσλ  

Τo Profiling [όπσο θαη ε εμόξπμε δεδνκέλσλ (data mining)] 
ζπληζηά επεμεξγαζία πξνζσπηθώλ δεδνκέλσλ εθόζνλ   

– γίλεηαη αλάιπζε/αμηνιόγεζε δεδνκέλσλ πνπ αλαθέξνληαη ζε 
πξνζδηνξηζκέλα ή πξνζδηνξίζηκα πξόζσπα 

– από ηo profiling /εμόξπμε πξνθύπηνπλ δεδνκέλα πνπ 
αλαθέξνληαη ζε πξνζδηνξηζκέλα ή πξνζδηνξίζηκα 
πξόζσπα 



Ννκηθή βάζε Profiling 

Πξνζηαζία δεδνκέλσλ/2 

Βάζεηο επεμεξγαζίαο κέζσ Profiling 

– Σπγθαηάζεζε [ζηα ςεθηαθά θνηλσληθά δίθηπα είλαη ζύλεζεο 
λα αλαξηάηαη/δηακνηξάδεηαη πιεξνθνξία γηα ηξίηα πξόζσπα]  

– Εσηηθό ζπκθέξνλ ηνπ πξνζώπνπ [ πνηνο θαη πόηε θξίλεη ηε όηη 
ζπληξέρεη ηέηνηα πεξίπησζε] 

– Γεκόζην ζπκθέξνλ/ άζθεζε δεκόζηαο εμνπζίαο [πξόιεςε / 
δηεξεύλεζε/ θαηαζηνιή εγθιήκαηνο]  

Τήξεζε αληίζηνηρσλ νπζηαζηηθώλ / δηαδηθαζηηθώλ 
πξνϋπνζέζεσλ, π.ρ. σο πξνο ηα επαίζζεηα δεδνκέλα  

Δθπιήξσζε ππνρξεώζεσλ σο πξνο ηα δηθαηώκαηα ησλ 
πξνζώπσλ 

 
 

 

 

 



Βαζηθέο αξρέο 

Αξρή ηνπ ζθνπνύ – ρξήζε δεδνκέλσλ πνπ πξνθύπηνπλ από ην 
profiling δεκόζηα πξνζηηώλ δεδνκέλσλ γηα α-ζύκβαηνπο ζθνπνύο; 

Δπεμεξγαζία δεδνκέλσλ γηα ζαθείο θαη εηδηθνύο ζθνπνύο : profiling 
ζην πιαίζην ηεο δηεξεύλεζεο ζπγθεθξηκέλεο ππόζεζεο ή 
πξνζέγγηζε γεληθεπκέλεο πξόβιεςεο/πξόιεςεο;  

Κξίζηκν σο πξνο ηελ αμηνιόγεζε: πνηνο πξνβαίλεη ζηελ 
επεμεξγαζία, γηα πνην ζθνπό θαη ζε πνηα δηαδηθαζία/θάζε 

H «εγθιεκαηηθή ζπκπεξηθνξά» πξνθαλώο εκπίπηεη ζηελ έλλνηα 
ησλ πξνζσπηθώλ δεδνκέλσλ  

Αξρή ηεο αλαινγηθόηεηαο: ην profiling κεγάινπ θαη απξνζδηόξηζηνπ 
όγθνπ δεδνκέλσλ ζέηεη δεηήκαηα σο πξνο ηελ αξρή ηεο 
αλαινγηθόηεηαο 

Aξρή ηεο θεηδνύο (data minimisation)  

Αλσλπκνπνίεζε θαη ςεπδσλπκνπνίεζε  



Τν δήηεκα ηεο ειεπζεξίαο  

ηεο επηθνηλσλίαο 

Σηα ςεθηαθά θνηλσληθά δίθηπα ιακβάλεη ρώξα θαη επηθνηλσλία 
κεηαμύ ησλ ρξεζηώλ 

Τα ςεθηαθά θνηλσληθά δίθηπα δελ είλαη θνηλέο ηζηνζειίδεο - 
Γπζδηάθξηηα ηα όξηα : πόηε πξόθεηηαη γηα θνηλνπνίεζε/ αλάξηεζε  
θαη πόηε γηα επηθνηλσλία  

Γελ πξόθεηηαη (ζπλήζσο) γηα επηθνηλσλία ζε ζπλζήθεο 
«κπζηηθόηεηαο»/ ηδησηηθόηεηαο αιιά……. 

Γελ είλαη απηνλόεην όηη πξόθεηηαη γηα επηθνηλσλία ζε 
δεκνζηόηεηα   

Από πνην αξηζκό «θίισλ» θαη πάλσ παύεη λα πξόθεηηαη γηα 
«επηθνηλσλία» ζην «πιαίζην ζρέζεσλ νηθεηόηεηαο θαη 
εκπηζηεπηηθόηεηαο»;  



Σπκπεξαζκαηηθέο ζθέςεηο 

Δπίιπζε πξνβιεκάησλ κέζσ πξνιεπηηθώλ κέηξσλ πνπ 
βαζίδνληαη ζηελ επηηήξεζε, ζην Profiling, ζηελ πξόβιεςε 
κειινληηθώλ ελεξγεηώλ θαη ζπκπεξηθνξώλ; 

Δθηίκεζε –Πξόιεςε- Πεξηνξηζκόο θηλδύλσλ ζε κία θνηλσλία 
θηλδύλσλ: κε πνηα κέζα θαη ζε πνηα έθηαζε θαη ππό ηνλ έιεγρν 
πνησλ ζεζκώλ θαη αξρώλ; 

Ζ εθηεηακέλε επηηήξεζε, ε κεηάβαζε ζηε ζηξαηεγηθή ηεο 
πξόιεςεο απαηηεί ξύζκηζε ζην λόκν θαη ζεζκηθό έιεγρν ζην 
πιαίζην ελόο δεκνθξαηηθνύ θξάηνπο δηθαίνπ θαζώο πξαθηηθέο 
όπσο ην Profiling θαζηζηνύλ ηα πξόζσπα επξέσο ηρλειάζηκα κε 
επηπηώζεηο ζηε ζπκπεξηθνξά, ζηελ απώιεηα ειέγρνπ επί ησλ 
ηδίσλ πιεξνθνξηώλ, ζηελ ειεπζεξία ηεο έθθξαζεο, ζηελ 
ειεπζεξία ηεο επηθνηλσλίαο θαη ζηελ αλάπηπμε ηεο 
πξνζσπηθόηεηαο – ζε όζα δηθαηώκαηα θαη ειεπζεξίεο δει. 
ζπληζηνύλ αθξηβώο ην νμπγόλν ηεο δεκνθξαηίαο  


