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Άδειεσ Χρήςησ 

• Το παρόν εκπαιδευτικό υλικό υπόκειται ςε άδειεσ 
χρήςησ Creative Commons.  

• Για εκπαιδευτικό υλικό, όπωσ εικόνεσ, που υπόκειται 
ςε άλλου τφπου άδειασ χρήςησ, η άδεια χρήςησ 
αναφζρεται ρητώσ.  



Χρηματοδότηςη 
• Το παρόν εκπαιδευτικό υλικό ζχει αναπτυχθεί ςτα πλαίςια 

του εκπαιδευτικοφ ζργου του διδάςκοντα. 

• Το ζργο «Ανοικτά Ακαδημαϊκά Μαθήματα ςτο Πανεπιςτήμιο 
Αιγαίου» ζχει χρηματοδοτήςει μόνο τη αναδιαμόρφωςη του 
εκπαιδευτικοφ υλικοφ.  

• Το ζργο υλοποιείται ςτο πλαίςιο του Επιχειρηςιακοφ 
Προγράμματοσ «Εκπαίδευςη και Δια Βίου Μάθηςη» και 
ςυγχρηματοδοτείται από την Ευρωπαϊκή Ζνωςη (Ευρωπαϊκό 
Κοινωνικό Ταμείο) και από εθνικοφσ πόρουσ. 



Δηάγξακκα 

Τερλνινγίεο Ελίζρπζεο Θδησηηθόηεηαο (PETs) 

Privacy by design 

Privacy by default  

Οη επηινγέο ηνπ Σρεδίνπ Καλνληζκνύ 

Privacy by design/by default ζην ειιεληθό δίθαην 

Κξηηηθέο παξαηεξήζεηο   



H αλεπάρθεηα ηοσ δηθαίοσ  

Αλεπάξθεηα ησλ παξαδνζηαθώλ εξγαιείσλ ηνπ 

δηθαίνπ λα εμπθάλνπλ έλα απνηειεζκαηηθό δίρηπ 

πξνζηαζίαο  

Πξνζηαζία δηα ηεο ηερλνινγίαο  

Σπκπιήξσκα/ππνθαηάζηαην ησλ λνκηθώλ 

θαλόλσλ  

 



   Tετλοιογίες Ελίζτσζες Ιδηφηηθόηεηας 

Ήδε από ηε δεθαεηία ’90 ππνγξακκηδόηαλ ε αλάγθε πηνζέηεζεο 
Τερλνινγηώλ Ελίζρπζεο Θδησηηθόηεηαο 

ΤΠΕ πνπ εληζρύνπλ ηελ πξνζηαζία ηεο ηδησηηθόηεηαο 
– κεδελίδνληαο ή κεηώλνληαο ηε  

– κε αλαγθαία απνθάιπςε, ζπιινγή, ηήξεζε, δηακνηξαζκό ησλ 
πξνζσπηθώλ δεδνκέλσλ, 

– ρσξίο λα απνκεηώλεηαη ε ιεηηνπξγηθόηεηα ησλ πιεξνθνξηαθώλ 
ζπζηεκάησλ  

anonymizers, ζπζηήκαηα δηαρείξηζεο ηαπηόηεηαο, νη ιεγόκελνη 
privacy proxies, κεραληζκνί θξππηνγξάθεζεο θίιηξα (encryption 
mechanisms), θίιηξα θιπ. 

Aλεπάξθεηα δηείζδπζεο ησλ PETs ζηελ αγνξά 



Privacy by Design   

Φηινζνθία ηεο έληαμεο ηεο ηδησηηθόηεηαο ζηα 
ραξαθηεξηζηηθά (specifications) δηάθνξσλ ηερλνινγηώλ 
θαη αθνξά  

Σρεδηαζκό, ιεηηνπξγία θαη δηαρείξηζε ησλ ηερλνινγηώλ 
επεμεξγαζίαο πιεξνθνξίαο αιιά θαη ησλ 
πιεξνθνξηαθώλ ζπζηεκάησλ 

Πξνιεπηηθόο ραξαθηήξαο 

Αξρηηεθηνληθή θαη ζρεδηαζκόο ζπζηεκάησλ αιιά θαη 
επηρεηξεζηαθώλ δηαδηθαζηώλ/πξαθηηθώλ  

Γηα όινλ ηνλ θύθιν δσήο  

 



Privacy by Default  

Tερλνινγηθέο ξπζκίζεηο θαη ηελ αξρηηεθηνληθή ησλ πιαηθόξκσλ 
πνπ επλννύλ, αλ δελ πξνδηαγξάθνπλ,  ηελ δηάδνζε θαη ηνλ 
δηακνηξαζκό πξνζσπηθώλ πιεξνθνξηώλ, ρσξίο απαξαίηεηα 
απηό λα ζπληζηά θαη ζπλεηδεηή επηινγή ηνπ «ρξήζηε»  

Πξνεπηιεγκέλεο ξπζκίζεηο σο αληηζηξνθή ηνπ θαλόλα 
πξνζηαζίαο 

Πξδγκ: visibility ηνπ profile ή ηνπ status ελόο πξνζώπνπ ζηα 
ςεθηαθά θνηλσληθά δίθηπα  

Η έλλνηα ηεο πξνζηαζίαο ηεο πιεξνθνξηθήο ηδησηηθόηεηαο σο 
θαλόλαο (by default) απνζθνπεί λα πξνζηαηεύζεη ηα άηνκα 
αθξηβώο όηαλ ηίζεηαη δήηεκα ειιείκκαηνο θαηαλόεζεο ησλ 
θηλδύλσλ ή απώιεηαο ηνπ ειέγρνπ επί ησλ ηδίσλ πιεξνθνξηώλ  



  Η Οδεγία 95/46/ΕΚ θαη ε ιήυε ηετληθώλ 

κέηρφλ φς κείδφλ παρέκβαζε 

Θδίσο ε πξνζηαζία ηεο ηδησηηθόηεηαο κέζσ ηεο  θαζηέξσζεο ηεο 
privacy by default αληηκεησπίζηεθε από ηελ Επξσπατθή Επηηξνπή 
σο κία από ηηο κείδνλνο ραξαθηήξα παξεκβάζεηο 

Charismatic EU Regulator Seeks Privacy by Design!!!! 
Άξζξν 17 ηεο Οδεγίαο 95/46/ΕΚ ( άξζξν 10 ηνπ Ν. 2472/97 ) 
πξνβιέπεη – σο λνκηθή θαη όρη απιά σο δενληνινγηθή ππνρξέσζε 
– ηε ιήςε ησλ θαηάιιεισλ ηερληθώλ θαη νξγαλσηηθώλ κέηξσλ γηα 
ηελ πξνζηαζία πξνζσπηθώλ δεδνκέλσλ 

Πξννίκην ( 46 ): ε πξνζηαζία  δεδνκέλσλ απαηηεί ηε ιήςε 
θαηάιιεισλ ηερληθώλ κέηξσλ θαη νξγάλσζε θαηά ηε ζηηγκή ηόζν 
ηνπ ζρεδηαζκνύ ησλ ηερληθώλ επεμεξγαζίαο όζν θαη ηεο 
εθηέιεζεο ηεο επεμεξγαζίαο 



    Η οιηζηηθή προζέγγηζε ηες 

ηετλοιογηθής προζηαζίας  

Eηζαγσγή ησλ αξρώλ ηεο πξνζηαζίαο δεδνκέλσλ  by 
design θαη by default 

Καηαγξαθή ησλ πξάμεσλ επεμεξγαζίαο 

Εηζαγσγή ηεο θνηλνπνίεζεο ησλ παξαβηάζεσλ 
αζθάιεηαο (Data breach notification)  

Aπνηίκεζε ησλ επηπηώζεσλ ζηελ Iδησηηθόηεηα/ 
πξνζηαζία δεδνκέλσλ πνπ επηθέξεη θάζε 
ζρεδηαδόκελε επεμεξγαζία (Privacy Impact 
Assessment)  

 



Privacy by design (Άξζξν 23 παξ. 1) 

Τόζν θαηά ην ζηάδην ηνπ πξνζδηνξηζκνύ ησλ κέζσλ ηεο 
επεμεξγαζίαο όζν θαη θαηά ηελ επεμεξγαζία θαζεαπηή 

ν ππεύζπλνο επεμεξγαζίαο νθείιεη λα  ιακβάλεη 

ηα θαηάιιεια ηερληθά θαη νξγαλσηηθά κέηξα θαη δηαδηθαζίεο 
θαηά ηξόπν ώζηε  

ε επεμεξγαζία λα ζπλάδεη πξνο/αληαπνθξίλεηαη ζηηο απαηηήζεηο 
ηνπ Καλνληζκνύ θαη λα δηαζθαιίδεη ηελ πξνζηαζία ησλ 
δηθαησκάησλ ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ 

ιακβάλνληαο ππόςε ην επίπεδν ηεο ηερληθήο (state of the art) 
θαζώο θαη ην θόζηνο εθαξκνγήο 



    Privacy by default (Άρζρο 23 παρ. 2)  

Υπνρξέωζε ηνπ Υπεπζύλνπ Επεμεξγαζίαο  

λα εθαξκόζεη κεραληζκνύο ώζηε λα δηαζθαιίζεη by default όηη  

ζα ππνβάιινληαη ζε επεμεξγαζία κόλν ηα δεδνκέλα πνπ είλαη 
αλαγθαία γηα θάζε επηκέξνπο εηδηθό ζθνπό επεμεξγαζίαο 

Θα πξέπεη λα δηαζθαιίδεηαη (ηερληθά;) όηη ηα δεδνκέλα δελ ζα 
ζπιιέγνληαη θαη δελ ζα ηεξνύληαη πέξαλ ηνπ ειάρηζηνπ 
αλαγθαίνπ γηα ηνπο ζθνπνύο ηεο επεμεξγαζίαο 

Η αξρή ηεο ειαρηζηνπνίεζεο ηωλ ππό επεμεξγαζία δεδνκέλωλ 
αλαθέξεηαη ηόζν ζηνλ όγθν ηωλ δεδνκέλωλ όζν θαη ζηε δηάξθεηα 
ηήξεζεο απηώλ 

Υπνρξέωζε λα εμαζθαιίδεηαη όηη by default ηα δεδνκέλα δελ ζα 
είλαη πξνζβάζηκα ζε έλαλ αόξηζην αξηζκό πξνζώπωλ 
(θνηλωληθά δίθηπα)   



Αμηνιόγεζε πξόηαζεο  

Η πξνηεηλόκελε ξύζκηζε γηα πξνζηαζία δεδνκέλσλ by design 
δελ πξνζζέηεη θάηη νπζηαζηηθό ζηηο ήδε ηζρύνπζεο θαη 
θαζηεξσκέλεο εθδειώζεηο ηεο αξρήο ηεο αλαινγηθόηεηαο, πιελ 
ηεο αλαθνξάο όηη απηέο ζα πξέπεη λα ιεθζνύλ ππόςε ήδε θαηά 
ηνλ ζρεδηαζκό (Επίηξνπνο γηα ηελ Πξνζηαζία  Πξνζσπηθώλ 
Δεδνκέλσλ) 

Κξίζηκα ζηνηρεία : ε δηαζθάιηζε πεξηνξηζκνύ  ηεο ρξήζεο κε 
θξηηήξην ηνλ ζθνπό θαη ηελ απαγόξεπζε πεξαηηέξσ ρξήζεο ησλ 
πξνζσπηθώλ δεδνκέλσλ γηα αζύκβαηνπο ζθνπνύο θαη ε 
δηαζθάιηζε δηαθάλεηαο θαη ειεγμηκόηεηαο 

 

 

 



Τερληθή (πεξαηηέξσ) λνκνζεζία; 

Εμνπζηνδόηεζε γηα έθδνζε πξάμεσλ πνπ ζα εμεηδηθεύνπλ ηα πεξαηηέξσ θξηηήξηα θαη 

ηηο απαηηήζεηο γηα ηα θαηάιιεια κέηξα θαη κεραληζκνύο, ηδίσο γηα ηηο απαηηήζεηο γηα 

πξνζηαζία δεδνκέλσλ by design πνπ είλαη εθαξκνζηένη ζε δηάθνξνπο ηνκείο, 

πξντόληα θαη ππεξεζίεο (παξ. 3)  

Επρέξεηα σο πξνο ηελ εηζαγσγή ηερληθώλ πξνδηαγξαθώλ  γηα ηηο απαηηήζεηο πνπ 

αθνξνύλ ηελ πξνζηαζία δεδνκέλσλ by design θαη by default (παξ. 4) 

Είλαη αλαγθαία/ ζθόπηκε/ρξήζηκε ε θαλνληζηηθή εμνπζηνδόηεζε γηα δεηήκαηα ηερληθνύ 

ραξαθηήξα θαη είλαη ην θαηάιιειν όξγαλν; 

Η Οκάδα 29 (Μάξηηνο 2012) ζεσξνύζε όηη ε Επηηξνπή ζα έπξεπε θαηά ηνλ 

πξνζδηνξηζκό ησλ ηερληθώλ πξνδηαγξαθώλ λα ζπκβνπιεύεηαη ην European Data 

Protection Board 

Η Οκάδα 29,  (ζηελ γλσκνδόηεζή ηνπ Οθησβξίνπ 2012)  δελ αμηνινγεί ζεηηθά ηελ 

αλάζεζε  απηήο ηεο θαλνληζηηθήο εμεηδίθεπζεο ζηελ Επηηξνπή, θαζώο θξίλεη όηη νη 

ππνρξεώζεηο πνπ έρεη ν ππεύζπλνο επεμεξγαζίαο είλαη επαξθώο δηεπθξηληζκέλεο θαη 

ε αληαπόθξηζή ηνπ ζε απηέο ζα πξέπεη λα θξηζεί ζε κία θαηά πεξίπησζε βάζε, 

ιακβαλνκέλεο ππόςε θαη ηεο αξρήο ηεο ινγνδνζίαο πνπ θαζηεξώλεη ην άξζξν 22 ηνπ 

Σρεδίνπ Καλνληζκνύ 



Υπνρξεώζεηο ππεύζπλνπ 

επεμεξγαζίαο  

Οη ππνρξεώζεηο απεπζύλνληαη θαη αθνξνύλ ζε 
ππεύζπλνπο επεμεξγαζίαο ελώ νη ξπζκίζεηο 
πξνζρεδηάδνληαη από απηνύο πνπ αλαπηύζζνπλ 
ηερλνινγία 

Οκάδα 29: λα θαηαζηεί ε αξρή ηεο privacy by design 
ππνρξεσηηθή/δεζκεπηηθή γηα «ζρεδηαζηέο θαη 
θαηαζθεπαζηέο ηερλνινγίαο θαζώο θαη γηα ππεύζπλνπο 
επεμεξγαζίαο πνπ έρνπλ λα απνθαζίζνπλ γηα ηελ 
απόθηεζε θαη ρξήζε ΤΠΕ  

Αλακθίβνια ζα ππάξμεη επηξξνή ζηε ζρεηηθή αγνξά 

 



Privacy by design/by default  

ζην ειιεληθό δίθαην 
Η αξρή ηεο privacy by design απνηππώλεηαη, έζησ θαη κε έκθαζε ζηελ ειαρηζηνπνίεζε 
ησλ πξνο επεμεξγαζία δεδνκέλσλ, ήδε ζηε ξύζκηζε ηνπ λ. 2774/99 γηα ηελ πξνζηαζία 
πξνζσπηθώλ δεδνκέλσλ ζηνλ ηειεπηθνηλσληαθό ηνκέα 

Σύκθσλα κε ην άξζξν 4 παξ. 5 (πνπ αληηζηνηρεί ζην άξζξν 5 παξ. 5 ηνπ ηζρύνληνο λ. 
3471/06), «ν ζρεδηαζκόο θαη ε επηινγή ησλ ηερληθώλ κέζσλ, θαζώο θαη ν εμνπιηζκόο 
γηα ηελ παξνρή δηαζέζηκσλ ζην θνηλό ηειεπηθνηλσληαθώλ ππεξεζηώλ πξέπεη λα γίλεηαη 
κε θξηηήξην θαη ζθνπό ηελ επεμεξγαζία όζν ην δπλαηόλ ιηγόηεξσλ δεδνκέλσλ 
πξνζσπηθνύ ραξαθηήξα» 

Αληίζηνηρε ξύζκηζε πεξηιακβάλεη ν λ. 3979/2011 γηα ηελ ειεθηξνληθή δηαθπβέξλεζε 
πνπ πξνβιέπεη ζπγθεθξηκέλα όηη ΄ν ζρεδηαζκόο, ε δηακόξθσζε θαη ε πξνκήζεηα 
πιεξνθνξηαθώλ ζπζηεκάησλ θαη ππεξεζηώλ ειεθηξνληθήο δηαθπβέξλεζεο πξέπεη λα 
γίλεηαη, ιακβάλνληαο ππόςε ην δηθαίσκα πξνζηαζίαο ησλ πξνζσπηθώλ δεδνκέλσλ θαη 
ηελ αλάγθε δηακόξθσζεο ησλ ζπζηεκάησλ θαη ππεξεζηώλ θαηά ηξόπν ώζηε λα 
δηαζθαιίδεηαη ε επεμεξγαζία όζν ην δπλαηόλ ιηγόηεξσλ δεδνκέλσλ πξνζσπηθνύ 
ραξαθηήξα 



Τα όξηα ηεο παξέκβαζεο/1 

Επηθξίζεηο από παξόρνπο ππεξεζηώλ: ζύγθξνπζε 
ζπκθεξόλησλ  κεηαμύ ηεο αμίσζεο γηα ηδησηηθόηεηα θαη ηεο 
αμηνπνίεζεο ηεο πξνζσπηθήο πιεξνθνξίαο σο ελ ηέιεη 
ζπλαιιαθηηθνύ αγαζνύ 

«Η αξρή ηεο privacy by design είλαη εππξόζδεθηε αιιά ε 
ζπλνδεύνπζα αξρή ηεο Privacy by default δελ ιακβάλεη ππόςε 
ην ήζνο ηνπ δηακνηξαζκνύ (ethos sharing) δεδνκέλσλ πνπ 
ζπληζηά αθξηβώο ηε βάζε ησλ ππεξεζηώλ θνηλσληθήο 
δηθηύσζεο» θαη (παξαθάησ) .. «ηελ εηδηθή θύζε ηεο θνηλσληθήο 
δηθηύσζεο θαζώο ν πην ζπρλόο ιόγνο γηα ηνλ νπνίν νη 
άλζξσπνη ζρεηίδνληαη (κε ην Facebook) είλαη γηα λα κνηξαζηνύλ 
(πιεξνθνξία) θαη λα ζπλδεζνύλ κε άιινπο». (Lobbying 
Document ηνπ Facebook)  

 



Τα όξηα ηεο παξέκβαζεο/2 

Σθεπηηθηζκόο από ηνπο εθπξνζώπνπο ησλ ιεγόκελσλ computer 
ethics 

– Η πξνδηαγεγξακκέλε πξνζηαζία δηα ηεο ηερλνινγίαο εγείξεη 
δεηήκαηα σο πξνο ηνλ ζεβαζκό ηεο απηνλνκίαο ηνπ 
«ρξήζηε» εθόζνλ ε ζπκπεξηθνξά ηνπ ελδέρεηαη λα 
πξνζδηνξίδεηαη από ηελ αξρηηεθηνληθή θαη ηνλ ζρεδηαζκό ηνπ 
ζπζηήκαηνο αληί γηα ηηο αηνκηθέο επηινγέο (ηερλνινγηθόο 
παηεξλαιηζκόο) 

– Όκσο (νη ζπλήζεηο) πξνεπηινγέο πνπ δελ επλννύλ ηελ 
ηδησηηθόηεηα θαζνδεγνύλ, αλ δελ ρεηξαγσγνύλ επίζεο 
ηνπιάρηζηνλ ηνλ κέζν ρξήζηε 

Πξνζηαζία ή «ελδπλάκσζε ηνπ ρξήζηε»; 

 



Τα όξηα ηεο παξέκβαζεο/3 

Κξηζηκόηεξν είλαη ην εξώηεκα πνηεο αθξηβώο 

θαλνληζηηθέο αξρέο θαη επηινγέο θαιείηαη λα 

ελζσκαηώζεη ε ηερλνινγία; 

Η ηερλνινγία πεξηζζόηεξν δξνκνινγεί παξά 

απνηππώλεη θαλνληζηηθέο επηινγέο ηνπ λνκνζέηε  

Ζεηήκαηα ηζρύνο ηνπ δηθαίνπ θαη λνκηκνπνίεζεο 

Η ελζσκάησζε ηνπ δηθαίνπ ζηελ ηερλνινγία είλαη κία 

επζεβήο πιελ όκσο δπζρεξώο εθπιεξνύκελε 
πξνζδνθία  

 


