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Άδειεσ Χρήςησ 

• Το παρόν εκπαιδευτικό υλικό υπόκειται ςε άδειεσ 
χρήςησ Creative Commons.  

• Για εκπαιδευτικό υλικό, όπωσ εικόνεσ, που υπόκειται 
ςε άλλου τφπου άδειασ χρήςησ, η άδεια χρήςησ 
αναφζρεται ρητώσ.  



Χρηματοδότηςη 
• Το παρόν εκπαιδευτικό υλικό ζχει αναπτυχθεί ςτα πλαίςια 

του εκπαιδευτικοφ ζργου του διδάςκοντα. 

• Το ζργο «Ανοικτά Ακαδημαϊκά Μαθήματα ςτο Πανεπιςτήμιο 
Αιγαίου» ζχει χρηματοδοτήςει μόνο τη αναδιαμόρφωςη του 
εκπαιδευτικοφ υλικοφ.  

• Το ζργο υλοποιείται ςτο πλαίςιο του Επιχειρηςιακοφ 
Προγράμματοσ «Εκπαίδευςη και Δια Βίου Μάθηςη» και 
ςυγχρηματοδοτείται από την Ευρωπαϊκή Ζνωςη (Ευρωπαϊκό 
Κοινωνικό Ταμείο) και από εθνικοφσ πόρουσ. 



Έλλνηα εγθιήκαηνο 

Άδηθε πξάμε – παξάιεηςε (κε απνηξνπή) 

– Λόγνη απνθιεηζκνύ αδίθνπ 

Καηαινγηζηή ζην δξάζηε (δόινο – ακέιεηα)- 

– Λόγνη απνθιεηζκνύ θαηαινγηζκνύ 

Σηκσξείηαη από ην λόκν (ηππηθό λόκν- 7 πλ) 

Γηάθξηζε εγθιεκάησλ αλάινγα κε βαξύηεηα/πνηλή 

– Πηαίζκα – Κξάηεζε/Πξόζηηκν 

– Πιεκκέιεκα – Φπιάθηζε / Υξεκαηηθή πνηλή 

– Καθνύξγεκα - Κάζεηξμε 

 



Έγθιεκα θαη…ΚηΠ 

Κςβεπνοσώπορ: μέζο επικοινυνίαρ και πεδίο 

ανάπηςξηρ (παπαβαηικήρ) δπαζηηπιόηηηαρ  

Ρεπλίκα ηηρ εξυδικηςακήρ παπαβαηικόηηηαρ ή νέα 

ποιοηικώρ διαθοποποιά ζηοισεία  

Ττηλόρ βαθμόρ εξάπηηζηρ ηηρ οικονομίαρ, ηηρ 

διοίκηζηρ και ηηρ κοινυνίαρ από ηην 

αποηελεζμαηικόηηηα, αξιοπιζηία και αζθάλεια 

πληποθοπιακών ζςζηημάηυν, δικηύυν και 

πληποθοπιών/πεπιεσομένος 

Κοινυνία Κινδύνυν   



ΣΠΔ θαη έγθιεκα  

Οι ΣΠΕ  εμπλέκονηαι ζηο έγκλημα 

καηά διαθοπεηικούρ ηπόποςρ: 

ύμβολο ηος εγκλήμαηορ 

ηόσορ ηος εγκλήμαηορ 

Ανηικείμενο ηος εγκλήμαηορ 

Επγαλείο ηος εγκλήμαηορ  

 



Αλσλπκία  

Δλζάξξπλζε εγθιεκαηηθώλ πξάμεσλ  

Ηζηθή ηάμε ηνπ θπβεξλνρώξνπ: δεηήκαηα σο πξνο ηε 

ζαθήλεηα θαη ηελ θαηαλόεζε δηθαηηθώλ θαη 

δενληνινγηθώλ θαλόλσλ (επηηαγώλ απαγνξεύζεσλ) 

Γπζρέξαλζε αλίρλεπζεο – απόδεημεο 

(computer/internet forensics)  

Πεξηνξηζκόο ηεο αλσλπκίαο ράξηλ ηεο δηαιεύθαλζεο – 

πξόιεςεο εγθιεκαηηθώλ πξάμεσλ  

 



Ιδηαίηεξα ραξαθηεξηζηηθά  

Γηαζπλνξηαθόο – δηεζλνπνηεκέλνο ραξαθηήξαο 

«Δπρέξεηα» ηέιεζεο: κπνξνύλ λα 

πξαγκαηνπνηεζνύλ από ηνλ θαζέλα (κε ηελ 

επηθύιαμε ησλ γλώζεσλ) θαη λα πιήμνπλ ηνλ 

θαζέλα 

Διθπζηηθόηεηα γηα ην νξγαλσκέλν έγθιεκα 



Γηαθξίζεηο /1 

Κάζε έγθιεκα κπνξεί λα δηεπθνιπλζεί από ΣΠΔ 

πλήζσο ν ζεκειηαθόο ραξαθηήξαο ηνπ εγθιήκαηνο δελ 
κεηαβάιιεηαη ιόγσ εκπινθήο ΣΠΔ 

Σν ειεθηξνληθό έγθιεκα πξνεγείηαη ρξνληθά ηνπ 
θπβεξλνεγθιήκαηνο 

Οξηζκόο ΟΟΑ: ε εγθιεκαηηθόηεηα κέζσ ππνινγηζηώλ 
αθνξά θάζε παξάλνκε, αλήζηθε ή κε εγθεθξηκέλε 
ζπκπεξηθνξά πνπ έρεη ζρέζε κε ηελ απηόκαηε 
επεμεξγαζία θαη κεηαθνξά ζηνηρείσλ 

 



Γηαθξίζεηο/2  

Σα ηλεκηπονικά εγκλήμαηα μποπούν να διακπιθούν ζε 
ηπειρ  καηηγοπίερ:  

• ε εγκλήμαηα πος διαππάηηονηαι ηόζο ζε κοινό 
πεπιβάλλον όζο και ζηο Διαδίκηςο 
(ζςκοθανηική δςζθήμηζη) 

• ε εγκλήμαηα πος διαππάηηονηαι μόνο ζε 
πεπιβάλλον ηλεκηπονικών ςπολογιζηών 
(computer crimes) - 

• ε γνήζια εγκλήμαηα ηος Κςβεπνοσώπος με 
ηην έννοια ηηρ ποινικοποίηζηρ ζςμπεπιθοπάρ 
πος έσει ζσέζη αποκλειζηικά με ηον 
Κςβεπνοσώπο (cybercrimes) 

 



Γηάθξηζε/3 

Αλάινγα κε ην πεξηερόκελν ηα εγθιήκαηα 

δηαθξίλνληαη 

Δγθιήκαηα θαηά ηεο πξνζσπηθόηεηαο θαη 

ηδησηηθόηεηαο 

Δγθιήκαηα θαηά ηεο πεξηνπζίαο 

Παξάλνκν θαη αζέκηην/επηβιαβέο πεξηερόκελν 



Δμέιημε δηθαίνπ 

Η εμέιημε ησλ ζρεηηθώλ θαλόλσλ ραξαθηεξίδεηαη 
από ηέζζεξα ζηάδηα 

Πξνζηαζία πξνζσπηθόηεηαο – ηδησηηθόηεηαο – 
πξνζσπηθώλ δεδνκέλσλ  

Καηαζηνιή νηθνλνκηθνύ ειεθηξνληθνύ 
εγθιήκαηνο 

Πξνζηαζία πλεπκαηηθήο ηδηνθηεζίαο 

Παξάλνκν θαη αζέκηην πεξηερόκελν  



ηνηρεία εγθιήκαηνο 

Αληηθεηκεληθή ππόζηαζε: πεξηγξαθή 

πξάμεο/παξάιεηςεο ε νπνία ζπληζηά πνηληθά 

θνιάζηκε ζπκπεξηθνξά 

Υξόλνο ηέιεζεο 

Σόπνο ηέιεζεο 

Δκπιεθόκελα πξόζσπα (πξνζδηνξηζκόο 

παξαβάηε θαη ζύκαηνο) 



Σόπνο εγθιήκαηνο/1 

Κξίζηκε ζεκαζία γηα ηνλ πξνζδηνξηζκό ηνπ 
εθαξκνζηένπ δηθαίνπ θαη ησλ αξκόδησλ δηθαζηεξίσλ  

Σόπνο εθδήισζεο αμηόπνηλεο ζπκπεξηθνξάο 

Σόπνο επέιεπζεο απνηειεζκάησλ αμηόπνηλεο 
ζπκπεξηθνξάο 

Γπζρέξεηα πξνζδηνξηζκνύ ηόπνπ ζηα δηαδηθηπαθά 
εγθιήκαηα – «Κάζε ρώξνο ζηνλ νπνίν απνθηάηαη 
πξόζβαζε ζηα δεδνκέλα, δει. παληνύ» (Κηνύπεο)   

Πνιιαπινί ηόπνη  

 



Σόπνο εγθιήκαηνο/2 

Δγθιήκαηα ζπκπεξηθνξάο-εγθιήκαηα 

απνηειέζκαηνο  

Σόπνο απνζηνιήο – ηόπνο πξόζβαζεο 

Σόπνο πξόζβαζεο – ηόπνο θηινμελίαο 

Γηαθνξεηηθνί ηόπνη  

– εμσηεξίθεπζεο  

– Δληνπηζκνύ απνδείμεσλ  

 



Πεξηπησζηνινγία 

Τπόζεζε Yahoo  εθαιηήξην γηα ηε δηακόξθσζε λένπ δηθαηηθνύ 
ηνπίνπ ζηνλ Κπβεξλνρώξν 

Τπόζεζε People VS World Interactive Gaming Corporation  ην 
Γηθαζηήξην ηεο Ν.Τόξθεο δηέηαμε έλα online θαδίλν κε έδξα ηελ 
Αληίγθνπα λα ζηακαηήζεη λα παξέρεη online ππεξεζίεο ζηνηρεκάησλ 
ζε ρξήζηεο-πνιίηεο ηεο Ν.Τόξθεο 

Τπόζεζε Twentieth Century Fox Film Corp VS iCrave TV.com  
ακεξηθαληθό Γηθαζηήξην δηέηαμε ην θαλαδηθό site λα κπινθάξεη ηελ 
πξόζβαζε Ακεξηθαλώλ ζε αλακεηαδηδόκελεο εθπνκπέο ηεο Twentieth 
Century 

Τπόζεζε Playboy Enterprises Inc VS. Chuckleberry Pub.Inc.  
ακεξηθαληθά Γηθαζηήξηα επέβαιαλ ζηελ Chuckleberry λα κπινθάξεη 
ηελ πξόζβαζε Ακεξηθαλώλ ζηελ ηζηνζειίδα πνπ δεκνζηεπόηαλ ην 
πεξηνδηθό ζε ςεθηαθή κνξθή 

 



Πεξηπησζηνινγία/2 

Τπόζεζε Gutnick  αιιαγή πιεύζεο λνκνινγηαθήο πξαθηηθήο 

Η Dow Jones, Ακεξηθαληθή εηαηξία κε δηθηπαθό ηόπν ζηα πεξηερόκελα ηνπ 
νπνίνπ ε πξόζβαζε επηηξεπόηαλ κόλν ζε εμνπζηνδνηεκέλνπο ρξήζηεο 
θαηόπηλ ζρεηηθήο εγγξαθήο  δεκνζίεπζε (2002)ζην ειεθηξνληθό ηεο 
πεξηνδηθό άξζξν ζην νπνίν θαηήγγεηιε ηνλ J. Gutnick, Απζηξαιό 
επηρεηξεκαηία θαη θάηνηθν VictoriaΑπζηξαιίαο γηα θνξνδηαθπγή θαη 
μέπιπκα ρξήκαηνο 

Ο Gutnick απνθάζηζε λα κελύζεη ηελ εηαηξία ελώπηνλ ηνπ Αλσηέξνπ 
Γηθαζηεξίνπ ηεο Victoria δεηώληαο απνδεκίσζε γηα δπζθήκηζε θαζώο ην 
άξζξν ήηαλ πξνζβάζηκν από ζπλδξνκεηέο ηνπ πεξηνδηθνύ ζηελ πόιε 

Σν Γηθαζηήξην δέρηεθε όηη ζύκθσλα κε ην δίθαην ηεο 
Απζηξαιίαο ην «δπζθεκηζηηθό πιηθό δεκνζηεύεηαη ζε θάζε 
κέξνο πνπ δηαβάδεηαη, βιέπεηαη θαη αθνύγεηαη» 



Ο ηόπνο ζην ειιεληθό δίθαην 

Ο ηόπνο πνπ ν ππαίηηνο δηέπξαμε νιηθά ή κεξηθά 
ηελ αμηόπνηλε πξάμε ή παξάιεηςε 

Ο ηόπνο πνπ επήιζε ή έπξεπε ζύκθσλα κε ηελ 
πξόζεζε ηνπ ππαηηίνπ λα επέιζεη ην αμηόπνηλν 
απνηέιεζκα 

Θεσξία ηνπ βαξύλνληνο ηόπνπ: ην θξάηνο ζην 
νπνίν εθδειώζεθε ην έγθιεκα θαηά ηελ θύξηα 
ζεκαζία ηνπ 



Διιεληθό δίθαην  

Γηαθνξεηηθέο ρξνληθέο ζηηγκέο (1986 -  

Απνζπαζκαηηθόηεηα – Αληίδξαζε ηνπ λνκνζέηε 

ζε ζπγθεθξηκέλα δεηήκαηα  

Δπίδξαζε δηεζλώλ θαλνληζηηθώλ θεηκέλσλ  

– ύκβαζε γηα έγθιεκα ζηνλ Κπβεξλνρώξν 



Πνηληθή πξνζηαζία απνξξήηνπ  

(370 & 370 Α)  

Αζέκηηε εηζρώξεζε ζε μέλα γξαπηά απόξξεηα (αλάγλσζε –
αληηγξαθή – απνηύπσζε κε νπνηνδήπνηε ηξόπν) – θπιάθηζε 
κέρξη 1 έηνπο 

Αζέκηηε παγίδεπζε ή παξέκβαζε  ζε ζπζθεπή, ζύλδεζε ή 
δίθηπν – πιηθό – ινγηζκηθό κε ζθνπό γλώζε – απνηύπσζε 
επηθνηλσλίαο-δεδνκέλσλ θίλεζεο ηηκώξείηαη κε θάζεηξμε κέρξη 
10 εηώλ 

Αζέκηηε παξαθνινύζεζε κε εηδηθά ηερληθά κέζα – απνηύπσζε 
ζπλνκηιίαο ή κε δεκόζηαο πξάμεο άιινπ ηηκσξείηαη κε θάζεηξμε 
κέρξη 10 εηώλ 

Υξήζε πιεξνθνξίαο/πιηθνύ θνξέα ηηκσξείηαη κε θάζεηξμε κέρξη 
10 εηώλ 

 



Δγθιήκαηα θαηά αζθάιεηαο 

επηθνηλσληώλ (292 Α) 

Υσξίο δηθαίσκα πξόζβαζε ζε ζύλδεζε ή δίθηπν 
παξνρήο ππεξεζηώλ ηειεθσλίαο 
– Κίλδπλνο γηα ηελ αζθάιεηα  

– Φπιάθηζε ηνπιάρηζηνλ 1 έηνπο θαη ρξεκαηηθή πνηλή (20.000-
50.000)  

Παξαβίαζε δηάηαμεο Καλνληζκνύ ΑΓΑΔ ή Γεληθήο 
Άδεηαο ΔΔΣΣ θπιάθηζε ηνπιάρηζηνλ 2 εηώλ θαη 
ρξεκαηηθή πνηλή (100.000-500.000) 

Παξάιεηςε απνηξνπήο παξάλνκεο πξόζβαζεο 
ηηκσξείηαη κε  θπιάθηζε ηνπιάρηζηνλ 2 εηώλ θαη 
ρξεκαηηθή πνηλή (20.000-50.000)  

 

 



    Πνηληθή πξνζηαζία πξνζσπηθώλ   

δεδνκέλσλ (22 λ. 2472/97)   

Πνηληθέο επζύλεο ππεύζπλνπ επεμεξγαζία γηα κε 
ηήξεζε ππνρξεώζεσλ από ην λόκν (παξάιεηςε 
γλσζηνπνίεζεο επεμεξγαζίαο- δηαζύλδεζεο ) 
ηηκσξείηαη κε θπιάθηζε θαη ρξεκαηηθή πνηλή 

Υσξίο δηθαίσκα επέκβαζε ζε αξρείν δεδνκέλσλ 
πξνζσπηθνύ ραξαθηήξα, γλώζε, αθαίξεζε, αιινίσζε, 
βιάβε, θαηαζηξνθή, επεμεξγαζία, κεηάδνζε, παξνρή 
πξόζβαζεο ζε κε δηθαηνύκελα πξόζσπα, 
εθκεηάιιεπζε ηηκσξείηαη κε θπιάθηζε θαη ρξεκαηηθή 
πνηλή 



Απάηε κε ππνινγηζηή  

(386Α ΠΚ) 

Πξνζπνξηζκόο παξάλνκνπ πεξηνπζηαθνύ νθέινπο 

Βιάβε μέλεο πεξηνπζίαο  

Δπέκβαζε ζε ζηνηρεία ππνινγηζηή είηε κε κε νξζή δηακόξθσζε 
πξνγξάκκαηνο, είηε κε κε νξζή δηακόξθσζε πξνγξάκκαηνο, είηε 
κε ηε ρξεζηκνπνίεζε κε νξζώλ ή ειιηπώλ ζηνηρείσλ  

Φπιάθηζε ηνπιάρηζηνλ 3 κελώλ  

Δπηβαξπληηθέο πεξηζηάζεηο (έμηο/επάγγεικα/ύςνο δεκίαο-
νθέινπο)  

Πξδγκ: κεηαθνξά ρξεκάησλ από ινγαξηαζκό ζε ινγαξηαζκό 
κέζσ παξέκβαζεο ζε ππνινγηζηή ή δίθηπν 

  



Γηαδίθηπν σο  

πιαηθόξκα απάηεο  

Η απάηε κε ππνινγηζηή πξέπεη λα δηαθξίλεηαη από ηηο 

πεξηπηώζεηο ζηηο νπνίεο ην Γηαδίθηπν ρξεζηκνπνηείηαη σο απιή 

πιαηθόξκα γηα ηελ παξάζηαζε ςεπδώλ γεγνλόησλ σο αιεζώλ 

ή αζέκηηεο απνζηώπεζεο αιεζώλ γεγνλόησλ  

Phising attacks: ζπλδπαζκόο παξαπιαλεηηθώλ e-mails θαη 

κεηακθηεζκέλσλ «πιαζηώλ» ηζηνζειίδσλ (π.ρ. έλα πιαζηό e-

mail πνπ ρξεζηκνπνηεί ην ινγόηππν κηαο ηξάπεδαο θαη δεηάεη ηελ 

επηβεβαίσζε ησλ πξνζσπηθώλ ζηνηρείσλ ελόο ρξήζηε γηα λα ηα 

δηαζηαπξώζεη ιόγσ πξόζθαηεο αλαβάζκηζεο ησλ ζπζηεκάησλ 

αζθαιείαο ηεο) 

 



Μέζνδνη phising 

ρξήζε ειεθηξνληθήο αιιεινγξαθίαο πνπ κνηάδεη λα έρεη ζηαιεί από έκπηζηε 
πεγή 

ρξήζε αληίγξαθσλ ειεθηξνληθήο αιιεινγξαθίαο ζηα νπνία έρνπλ γίλεη 
αιιαγέο ζε πεξηερόκελα URLs θαη hyperlinks 

ρξήζε ηώλ (viruses) θαη ζθνπιεθηώλ (worms) ζπλεκκέλσλ ζε ειεθηξνληθή 
αιιεινγξαθία 

εηζαγσγή παξαπιαλεηηθώλ hyperlinks ζε δεκνθηιείο δηαδηθηπαθνύο ηόπνπο 

ρξήζε παξαπιαλεηηθώλ γξαθηθώλ ή δηαθεκηζηηθώλ πηλαθίδσλ (banners 
θ.ιπ.) κε ζθνπό λα δειεάζνπλ ηνπ επηζθέπηεο ηνπ δηαδηθηπαθνύ ηόπνπ πνπ ηα 
πεξηέρεη  

ρξήζε pop-ups ή frameless windows γηα ηε κεηακθίεζε ηεο αιεζηλήο 
πξνέιεπζεο ηνπ ειεθηξνληθνύ κελύκαηνο ηνπ Phisher 

ελζσκάησζε θαθόβνπινπ ινγηζκηθνύ θώδηθα κέζα ζε ηζηνζειίδα ή 
δηαδηθηπαθό ηόπν πνπ εθκεηαιιεύεηαη κηα γλσζηή αδπλακία αζθαιείαο ησλ 
browsers ησλ θαηαλαισηώλ 

 
 



Πνηληθή πξνζηαζία πλεπκαηηθήο 

ηδηνθηεζίαο(370Γ §1)/ 1 

Υσξίο δηθαίσκα 

Αληηγξαθή ή ρξήζε πξνγξακκάησλ 

ειεθηξνληθώλ ππνινγηζηώλ  

Φπιάθηζε κέρξη 6 κήλεο θαη ρξεκαηηθή πνηλή 

(290-5900)  

Πξνζηαζία δεκηνπξγνύ αιιά θαη ρξήζηε 



  Πνηληθή πξνζηαζία πλεπκαηηθήο 

ηδηνθηεζίαο (66 λ. 2121/93)/2 

Υσξίο δηθαίσκα εγγξαθή, αλαπαξαγσγή, κεηάθξαζε, 
πξνζαξκνγή, δηαζθεπή, δηαλνκή, εθκίζζσζε, δεκόζηα 
εθηέιεζε θαη ελ γέλεη πξνζβνιή πεξηνπζηαθώλ θαη 
εζηθώλ δηθαησκάησλ επί έξγσλ  

Παξαβίαζε ζπγγεληθώλ δηθαησκάησλ  

Υσξίο δηθαίσκα ρξήζε, δηαλνκή ή θαηνρή πξνο ην 
ζθνπό θπθινθνξίαο, θαηαζθεπή ζπζηεκάησλ/κέζσλ 
γηα ηελ αθαίξεζε/εμνπδεηέξσζε ζπζηεκάησλ 
πξνζηαζίαο πξνγξακκάησλ Η/Τ 

Παξαβίαζε ηερλνινγηθώλ κέηξσλ 



Γηείζδπζε ζε ζπζηήκαηα θαη 

επηθνηλσλίεο (hacking)- 370Γ§2  

Υσξίο δηθαίσκα 

Ιδίσο κε παξαβίαζε απαγνξεύζεσλ ή κέηξσλ 
αζθαιείαο 

Πξόζβαζε ζε ζηνηρεία πνπ έρνπλ εηζαρζεί ζε 
ππνινγηζηή ή ζε πεξηθεξεηαθή κλήκε ππνινγηζηή ή 
κεηαδίδνληαη κε ζπζηήκαηα ηειεπηθνηλσληώλ 

Φπιάθηζε κέρξη 3 κελώλ ή/θαη ρξεκαηηθή πνηλή 
ηνπιάρηζηνλ 29 €  

Γηεζλείο ζρέζεηο – αζθάιεηα θξάηνπο: πνηλή 
θαηαζθνπείαο 



Hacking σο  

απηνηειέο έγθιεκα 

Γεληθή ξύζκηζε πνπ αθνξά όιε ηε ζθαίξα ηεο 
επεμεξγαζίαο ή/θαη ηεο πξόζβαζεο ζε δεδνκέλα 
«ζε θίλεζε» 

Πξνζηαζία αλεμάξηεηα από ην εάλ ηα ζηνηρεία 
είλαη απόξξεηα ή όρη 

Πνηληθά θνιάζηκε πξόζβαζε αζρέησο 
πεξαηηέξσ ζθνπώλ ηνπ δξάζηε (βιάβε/ 
αιινίσζε/ αληηγξαθή δεδνκέλσλ ) 

 



Oδεγία 2013/40/ΔΔ γηα επηζέζεηο 

θαηά πιεξνθνξηαθώλ ζπζηεκάησλ/ 1 

Παξάλνκε πξόζβαζε – εθ πξνζέζεσο/ ρσξίο 

δηθαίσκα/ παξαβίαζε κέηξσλ αζθάιεηαο 

Παξάλνκε παξεκβνιή κε απνηέιεζκα ζνβαξή 

παξεκπόδηζε ή δηαθνπή ηεο ιεηηνπξγίαο  - εθ 

πξνζέζεσο/ρσξίο δηθαίσκα 

Παξάλνκε παξεκβνιή ζε δεδνκέλα κε 

απνηέιεζκα αιινίσζε ή παξεκπόδηζε 

πξόζβαζεο – εθ πξνζέζεσο / ρσξίο δηθαίσκα  



Oδεγία 2013/40/ΔΔ γηα επηζέζεηο 

θαηά πιεξνθνξηαθώλ ζπζηεκάησλ/ 2 

«…ηνπιάρηζηνλ όηαλ δελ πξόθεηηαη γηα ήζζνλνο 

ζεκαζίαο πεξηπηώζεηο» (minor cases) 

Πνηληθνπνίεζε ηεο παξαγσγήο θαη δηάζεζεο 

ζπζθεπώλ ή άιισλ κέζσλ πνπ είλαη 

ζρεδηαζκέλα γηα επηζέζεηο ζε πιεξνθνξηαθά 

ζπζηήκαηα 

Aπνηειεζκαηηθέο, αλαινγηθέο θαη απνηξεπηηθέο 

πνηληθέο θπξώζεηο (ηνπιάρηζηνλ 2 έηε)  

 



 

Παξάλνκε πξόζβαζε  

ζε απόξξεηα (370 Β)  

 Αζέκηηε αληηγξαθή, απνηύπσζε, ρξήζε, απνθάιπςε ή 
ελ γέλεη παξαβίαζε ζηνηρείσλ ή πξνγξακκάησλ 
ππνινγηζηώλ 

Κξαηηθά, επηζηεκνληθά, επαγγεικαηηθά απόξξεηα ή 
ηδησηηθά απόξξεηα (ν θάηνρνο από δηθαηνινγεκέλν 
ελδηαθέξνλ ηα κεηαρεηξίδεηαη σο απόξξεηα – ηδίσο κε 
ιήςε κέηξσλ αζθαιείαο) 

Φπιάθηζε ηνπιάρηζηνλ 3 κελώλ – Απζηεξόηεξε πνηλή 
εάλ ν ζύηεο βξίζθεηαη ζηελ ζρέζε εκπηζηνζύλεο ζε 
ζρέζε κε ην ζύκα – Απζηεξόηεξε πνηλή ζε ζρέζε κε 
ζηξαηησηηθά/δηπισκαηηθά απόξξεηα 

  

 

 

 



Γηαηάξαμε  

νηθηαθήο εηξήλεο(334ΠΚ) 

Παξάλνκε πξόζβαζε ζε δεδνκέλα 

Παξαβίαζε ρώξνπ «ειεθηξνληθήο εμνπζίαζεο» 

όπνπ ν ρξήζηεο κπνξεί λα απηνπξνζδηνξίδεηαη 

ειεύζεξα, δει. ρσξίο παξεκβνιέο θαη 

παξαβηάζεηο 

Φπιάθηζε κέρξη 1 έηνπο ή ρξεκαηηθή πνηλή 

 

 



Καηνρή-δηαθίλεζε παηδηθήο 

πνξλνγξαθίαο (348Α ΠΚ) 

Όπνηνο κε πξόζεζε (θαη όρη πιένλ κόλν από 
θεξδνζθνπία) 

Παξάγεη, πξνζθέξεη, πσιεί ή κε νπνηνδήπνηε ΄ηξόπν 
δηαλέκεη, δηαβηβάδεη, αγνξάδεη, πξνκεζεύεηαη ή θαηέρεη 
πιηθό παηδηθήο πνξλνγξαθίαο  

Γηα ζπζηήκαηνο ε/π ή/θαη κέζσ δηαδηθηύνπ 

Σηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ 2 εηώλ θαη 
ρξεκαηηθή πνηλή 50.000-300.000 € 

Δπηβαξπληηθέο πεξηζηάζεηο 

 



Δπζύλε Παξόρσλ/1  

Ο Πάξνρνο Τπεξεζηώλ ζην Γηαδίθηπν απνηειεί ην «όρεκα» γηα 

ηελ πξόζβαζε θαη πεξηήγεζε ηνπ ρξήζηε ζην Γηαδίθηπν 

Απιή κεηάδνζε (mere conduit)  

Απνζήθεπζε ζε θξπθή κλήκε (caching) 

Φηινμελία (hosting)  

Πάξνρνο Πεξηερνκέλνπ (content provider) 

Ρπζκίζεηο Π.Γ. 131/2003. 

Aπαγόξεπζε γεληθήο ππνρξέσζεο ειέγρνπ 

Τπνρξέσζε ελεκέξσζεο γηα ππόλνηεο πεξί ρνξεγνύκελσλ 

παξάλνκσλ πιεξνθνξηώλ ή δξαζηεξηνηήησλ 

 

 

 



 

Δπζύλε παξνρώλ- 

Απιή κεηάδνζε (mere conduit)  

 
Όηαλ ε παξερόκελε ππεξεζία ζπλίζηαηαη ζηελ 

απιή κεηάδνζε πιεξνθνξηώλ ή θαη 

απνζήθεπζεο ηνπο γηα κηθξό ρξνληθό δηάζηεκα 

ώζηε λα εμππεξεηεζεί ε κεηάδνζε ηνπο ηόηε δελ 

πθίζηαηαη θακία επζύλε ηνπ παξόρνπ  

Μνλαδηθή πξνϋπόζεζε είλαη ν πάξνρνο λα κελ 

απνηειεί ηελ αθεηεξία κεηάδνζεο ησλ 

πιεξνθνξηώλ θαη λα κελ επηιέγεη ηνλ απνδέθηε 

κεηάδνζεο   

 



 

 

 

    Εςθύνη/ Αποθήκεςζη ζε κπςθή μνήμη  

 
 

Η απηόκαηε ελδηάκεζε θαη πξνζσξηλή απνζήθεπζε ησλ πιεξνθνξηώλ 

πξνθεηκέλνπ λα θαηαζηεί απνηειεζκαηηθόηεξε ε κεηαγελέζηεξε 

κεηάδνζε ηνπο απαιιάζζεη ηνπο παξόρνπο από θάζε επζύλε 

Ο πάξνρνο δελ ηξνπνπνηεί ή δελ παξεκβαίλεη κε νπνηνλδήπνηε ηξόπν 

ζηηο πιεξνθνξίεο 

Ο πάξνρνο έρεη ηελ ππνρξέσζε λα απνζύξεη άκεζα ή λα θαηαζηήζεη 

αδύλαηε ηελ πξόζβαζε ζε πιεξνθνξίεο πνπ απνζήθεπζε, κόιηο 

αληηιεθζεί όηη έρνπλ απνζπξζεί από ην ζεκείν αθεηεξίαο ηεο 

κεηάδνζεο ηνπο 

 



Εςθύνη/ Φιλοξενία (hosting) 

Η πεξίπησζε απηή αθνξά ηνπο Host Providers 

νη νπνίνη πξνζθέξνπλ «ρώξν» ζε θάπνηνλ 

server γηα ηελ θηινμελία ηεο ηζηνζειίδαο ηνπ 

απνδέθηε ηεο ππεξεζίαο 

Ο πάξνρνο δελ θέξεη θακία επζύλε εάλ θαη 

εθόζνλ δελ γλσξίδεη πξαγκαηηθά ην ηπρόλ 

παξάλνκν πεξηερόκελν ηεο δξαζηεξηόηεηαο ή 

ηεο πιεξνθνξίαο 

 



Σύμβαζη για ηο Έγκλημα  

ζηον Κςβεπνοσώπο 

Γηεζλήο ζύκβαζε κε αληηθείκελν ηελ θαηαπνιέκεζε ηνπ 

εγθιήκαηνο ζηνλ θπβεξλνρώξν ( Βνπδαπέζηε, 23 Ννεκβξίνπ 

2001) 

Η ζύκβαζε ππνγξάθηεθε από 26 ρώξεο θξάηε – κέιε ηνπ 

πκβνπιίνπ ηεο  Δπξώπεο θαη από 4 ρώξεο – παξαηεξεηέο 

(Καλαδάο, Ιαπσλία, Νόηηνο Αθξηθή θαη ΗΠΑ) 

Έρεη ηεζεί  ζε εθαξκνγή, θαζώο έρεη θπξσζεί  από 5 κέιε, ηξία 

εθ ησλ νπνίσλ είλαη  κέιε ηνπ πκβνπιίνπ ηεο Δπξώπεο (άξζξν 

36) 

Η Διιάδα δελ έρεη θπξώζεη ηε ύκβαζε 



Σκοποί ηηρ Σύμβαζηρ 

 

– Η ελαξκόληζε ησλ εζσηεξηθώλ πνηληθώλ λνκνζεζηώλ ησλ 
θξαηώλ κειώλ ζην ηνκέα ηεο εγθιεκαηηθόηεηαο ζηνλ 
θπβεξλνρώξν. 

– Η ζέζπηζε εζσηεξηθώλ πνηληθώλ δηαηάμεσλ 

– Η ζέζπηζε γξήγνξσλ θαη απνηειεζκαηηθώλ θαλόλσλ ζηνλ 
ηνκέα ηεο δηεζλνύο ζπλεξγαζίαο 

 

Η ύκβαζε πεξηιακβάλεη: 

  

– Γηαηάμεηο νπζηαζηηθνπ πνηληθνύ δηθαίνπ 

– Γηαηάμεηο πνηληθνύ δηθνλνκηθνύ δηθαίνπ 

– Γηαηάμεηο δηεζλνύο δηθαζηηθήο ζπλεξγαζίαο 

 

 



     Διαηάξειρ οςζιαζηικού ποινικού δικαίος 

• Γηαηάμεηο πνπ αλαθέξνληαη ζε εγθιήκαηα θαηά ηεο 

εκπηζηεπηηθόηεηαο, αθεξαηόηεηαο, θαη δηαζεζηκόηεηαο ησλ 

δεδνκέλσλ θαη ζπζηεκάησλ 

• Γηαηάμεηο γηα εγθιήκαηα ζρεηηδόκελα κε ππνινγηζηέο 

• Γηαηάμεηο γηα εγθιήκαηα ζρεηηθά κε ην πεξηερόκελν ησλ 

δεδνκέλσλ πνπ δηαθηλνύληαη κέζσ ηνπ δηαδηθηύνπ 

• Γηαηάμεηο γηα αδηθήκαηα ζρεηηθά κε ηηο παξαβηάζεηο 

πλεπκαηηθώλ θαη ζπγγεληθώλ δηθαησκάησλ 

 



  Αζέκηηε παγίδεπζε- ππνθινπή  

Όηαλ δηαπξάηηεηαη εθ πξνζέζεσο παγίδεπζε – ππνθινπή 
δεδνκέλσλ ειεθηξνληθώλ ππνινγηζηώλ, από, πξνο ή κέζα ζε 
έλα ζύζηεκα ππνινγηζηώλ,ε νπνία γίλεηαη κε ηερληθά κέζα από 
κε δεκόζηα εθπνκπή 

Πξνζηαηεύνκελν έλλνκν αγαζό είλαη ην δηθαίσκα ζηελ ηδησηηθή 
δσή θαη ηελ αζθάιεηα ησλ ηειεπηθνηλσληώλ ζηνλ θπβεξλνρώξν 

Σν άξζξν απηό απνηειεί ην ειεθηξνληθό αληίζηνηρν ζηνλ 
θπβεξλνρώξν ηεο παξαβίαζεο ηνπ απνξξήηνπ ησλ 
ηειεθσλεκάησλ θαη ηεο πξνθνξηθήο ζπλνκηιίαο (Άξζξν 370 Α 
1, 2 Π.Κ) 

 



 Παπάνομη ππόζβαζη  

Όηαλ  δηαπξάηηεηαη εθ πξνζέζεσο θαη ρσξίο δηθαίσκα 
πξόζβαζε ζε έλα ζύζηεκα ειεθηξνληθώλ ππνινγηζηώλ 

Σν άξζξν απηό έρεη ζθνπό λα πνηληθνπνηήζεη απηό πνπ 
ζηε γιώζζα ησλ ειεθηξνληθώλ ππνινγηζηώλ είλαη 
γλσζηό σο hacking 

Πξνζηαηεπόκελν έλλνκν αγαζό είλαη ε αζθάιεηα ηνπ 
ειεθηξνληθνύ ζπζηήκαηνο, δειαδή ε πξόιεςε ηεο 
πξόζβαζεο από κε εμνπζηνδνηεκέλα άηνκα 

Σν άξζξν απηό νπζηαζηηθά απνηειεί  ην αληίζηνηρν 
ζηνλ θπβεξλνρώξν ηεο νηθηαθήο εηξήλεο (Άξζξν 334 
Π.Κ 

 



 

Επέμβαζη ζε δεδομένα 

 
– Όηαλ εθ πξνζέζεσο δηαπξάηηεηαη θαηαζηξνθή, 

δηαγξαθή, ρεηξνηέξεπζε, κεηαβνιή ή απόθξπςε 
δεδνκέλσλ ρσξίο δηθαίσκα 

– Πξνζηαηεύνκελν έλλνκν αγαζό είλαη είλαη ε 
αθεξαηόηεηα  θαη ε θαλνληθή ιεηηνπξγία ή ρξήζε ησλ 
απνζεθεπκέλσλ δεδνκέλσλ ή ησλ πξνγξακκάησλ 
ειεθηνληθώλ ππνινγηζηώλ 

– Χο εγγύηεξν άξζξν ζηελ ειιεληθή έλλνκε ηάμε 
κπνξεί λα ζεσξεζεί απηό ηεο θζνξάο μέλεο 
ηδηνθηεζίαο (Άξζξν 381 Π.Κ.) 

 



Επέμβαζη ζε ζύζηημα 

Όηαλ εθ πξνζέζεσο δηαπξάηηεηαη ζνβαξή 

παξεκπόδηζε, ρσξίο δηθαίσκα, ηεο ιεηηνπξγίαο ελόο 

ζπζηήκαηνο ππνινγηζηή πνπ γίλεηαη κε εηζαγσγή, 

κεηαθνξά, θαηαζηξνθή, δηαγξαθή, ρεηξνηέξεπζε, 

κεηαβνιή ή απόθξπςε δεδνκέλσλ ππνινγηζηή 

Σν πξνζηαηεπόκελν έλλνκν αγαζό είλαη ην δηθαίσκα 

ηνπ ρξήζηε λα έρεη κία θαλνληθή ιεηηνπξγία ηνπ 

ππνινγηζηή ηνπ 

 



Καθή ρξήζε ζπζθεπώλ 

– Η ρσξίο δηθαίσκα παξαγσγή, πώιεζε, πξνεηνηκαζία γηά 
ρξήζε, εηζαγσγή, δηαλνκή ή κε νπνηνδήπνηε άιιν ηξόπν 
δηάζεζε κηαο ζπζθεπήο, ζπκπεξηιακβαλνκέλνπ 
πξνγξάκκαηνο ππνινγηζηή πνπ έρεη ζρεδηαζηεί ή 
πξνζαξκνζηεί πξσηίζησο γηα ηνπο ζθνπνύο δηάπξαμεο 
νπνηνπδήπνηε από ηα αδηθήκαηα πνπ ζεκειηώλνληαη ζηα 
άξζξα 2-5 ηεο ύκβαζεο 

– ηελ ειιεληθή έλλνκε ηάμε αληηζηνηρεί ην άξζξν 370 Α παξ. 
3 Π.Κ., ζύκθσλα κε ην νπνίν, όπνηνο δηαζέηεη ζην εκπόξην ή 
κε άιιν ηξόπν πξνζθέξεη γηα εγθαηάζηαζε ηερληθά κέζα, 
εηδηθά κόλν γηα ηελ ηέιεζε πξάμεσλ ησλ παξαγξάθσλ 1 θαη 
2 απηνύ ηνπ άξζξνπ ή δεκόζηα δηαθεκίδεη ή πξνζθέξεη ηηο 
ππεξεζίεο ηνπ γηα ηελ ηέιεζε ηνπο 

 



 

Πιαζηνγξαθία ζρεηηθή κε 

ειεθηξνληθό ππνινγηζηή 

 – Όηαλ εθ πξνζέζεσο θαη ρσξίο δηθαίσκα έρνπκε εηζαγσγή, 

κεηαβνιή, δηαγξαθή ή απόθξπςε ζηνηρείσλ, πνπ έρνπλ σο 

απνηέιεζκα ηελ παξαγσγή κε απζεληηθώλ δεδνκέλσλ κε 

ζηόρν λα ζεσξεζνύλ ή λα ρξεζηκνπνηεζνύλ γηα λόκηθνπο 

ζθνπνύο, ζαλ λα ήηαλ απζεληηθά 

 

– Σν πξνζηαηεπόκελν έλλνκν αγαζό είλαη ην ίδην κε απηό ηνπ 

άξζξνπ 216 Π.Κ. δειαδή  ε αζθάιεηα, ε αμηνπηζηία, ε πίζηε 

θαη ε εγθπξόηεηα ησλ ειεθηξνληθώλ δεδνκέλσλ, ησλ νπνίσλ 

ε ρξήζε κπνξεί λα έρεη έλλνκεο ζπλέπεηεο 



Απάηε ζρεηηθή κε  

ειεθηξνληθό ππνινγηζηή 

 Όηαλ δηαπξάηηεηαη εθ πξνζέζεσο θαη ρσξίο δηθαίσκα, 

απώιεηα πεξηνπζίαο κε: 

  νπνηαδήπνηε εηζαγσγή, ηξνπνπνίεζε, δηαγξαθή ή 

απόθξπςε δεδνκέλσλ ππνινγηζηώλ, 

 Οπνηαδήπνηε επέκβαζε ζηε ιεηηνπξγία ελόο 

ππνινγηζηή ή ζπζηήκαηνο ππνινγηζηώλ, κε ζθνπό 

λα επηθέξεη ρσξίο δηθαίσκα νηθνλνκηθό όθεινο ζηνλ 

εαπηό ηνπ ή ζε άιινλ, 

• Αληίζηνηρν άξζξν ηεο ειιεληθήο έλλνκεο ηάμεο ην 386 Α 

Π.Κ. 

 



     Δγθιήκαηα ζρεηηθά κε ην πεξηερόκελν 

Πξνζηαζία από ηε ζεμνπαιηθή εθκεηάιιεπζε ησλ αλειίθσλ 

Όηαλ δηαπξάηηνληαη ρσξίο δηθαίσκα θαη εθ πξνζέζεσο νη 
παξαθάησ ζπκπεξηθνξέο: 
– παξαγσγή παηδηθήο πνξλνγξαθίαο κε ζθνπό ηε δηαλνκή ηεο, δηακέζνπ 

ζπζηήκαηνο ειεθηξνληθνύ ππνινγηζηή, 

– πξνζθνξά  ή δηάζεζε πνξλνγξαθηθνύ πιηθνύ δηα κέζνπ ζπζηήκαηνο 
ειεθηξνληθνύ ππνινγηζηή, 

– δηαλνκή ή εθπνκπή πνξλνγξαθηθνύ πιηθνύ δηα κέζνπ ζπζηήκαηνο 
ειεθηξνληθνύ ππνινγηζηή, 

– πξνεηνηκαζία παηδηθήο πνξλνγξαθίαο κέζσ ελόο ζπζηήκαηνο 
ππνινγηζηώλ γηα ηνλ εαπηό ηνπ ή γηα άιινλ, 

– Καηνρή παηδηθήο πνξλνγξαθίαο ζε ζύζηεκα ειεθηξνληθνύ ππνινγηζηή ή 
ζε δεδνκέλα ειεθηξνληθνύ ππνινγηζηή απνζεθεπκέλα ζε θάπνην κέζν 



Αδηθήκαηα ζρεηηθά κε παξαβηάζεηο  

πλεπκαηηθώλ θαη ζπγγεληθώλ δηθαησκάησλ 

Κάζε θξάηνο - κέινο ζα πξέπεη λα ζεζπίζεη λνκνζεηηθά θαη άιια κέηξα πνπ είλαη 
αλαγθαία γηα λα ζεκειηώζεη σο πνηληθά αδηθήκαηα, ζύκθσλα κε ηελ εζληθή ηνπ 
λνκνζεζία, ηελ παξαβίαζε ησλ πλεπκαηηθώλ δηθαησκάησλ, όπσο απηά 
πξνζδηνξίδνληαη ζύκθσλα κε ην λόκν θαη αλάινγα κε ππνρξεώζεηο πνπ έρνπλ 
αλαιεθζεί  

– κε ηελ πξάμε ησλ Παξηζίσλ ηεο 24εο Ινπιίνπ 1971,  

– ηε ζύκβαζε ηεο Βέξλεο γηα ηελ πξνζηαζία ησλ ινγνηερληθώλ θαη θαιιηηερληθώλ 
δεκηνπξγεκάησλ,  

– ηε ζπκθσλία Δκπνξίνπ, ζρεηηθή κε ηα δηθαηώκαηα WIPO γηα ηα πλεπκαηηθά 
δηθαηώκαηα κε ηελ εμαίξεζε θάζε εζηθνύ δηθαηώκαηνο, πνπ πξνθύπηεη από ηέηνηεο 
ζπκβάζεηο, όηαλ απηέο νη πξάμεηο δηαπξάηηνληαη εθ πξνζέζεσο γηα εκπνξηθνύο 
ζθνπνύο κέζσ ελόο ζπζηήκαηνο ππνινγηζηώλ, 

– δηεζλή ζύκβαζε γηα ηελ πξνζηαζία ησλ παξαγσγώλ, εθηειεζηώλ Φσλνγξαθηώλ 
Ραδηνθσληθώλ Οξγαληζκώλ πνπ θαηαξηίζζεθε ζηε Ρώκε. 

 

Γηα ηηο ζρεηηθέο κε ην ζέκα παξαβάζεηο ηζρύεη ζηελ ειιεληθή έλλνκε ηάμε ν λ. 
2121/93. 

 



Γηαηάμεηο πνηληθνύ  

δηθνλνκηθνύ δηθαίνπ 

– Δηαηάμεηο γηα ηε δηαθύιαμε ηωλ απνζεθεπκέλωλ  δεδνκέλωλ 
ζε έλαλ ππνινγηζηή 

–  Δηαηάμεηο γηα ηε δηαθύιαμε θαη γλωζηνπνίεζε ηωλ 
κεηαδηδόκελωλ δεδνκέλωλ 

–  Δηαηάμεηο γηα ηελ παξνρή πιεξνθνξηώλ 

–  Δηαηάμεηο έξεπλαο θαη θαηάζρεζεο απνζεθεπκέλωλ 
ζηνηρείωλ  

–  Δηαηάμεηο ζρεηηθά κε ηελ πξαγκαηηθνύ ρξόλνπ ζπιινγή 
δηαθηλνπκέλωλ δεδνκέλωλ 

–  Δηαηάμεηο ζρεηηθά κε ηελ παξαθνινύζεζε – ππνθινπή ηνπ  
πεξηερνκέλνπ δεδνκέλωλ 

 



Γηαηάμεηο δηεζλνύο  

δηθαζηηθήο ζπλεξγαζίαο 

– Δηαηάμεηο γηα ηελ έθδνζε θαηαδεηνύκελωλ 

–  Γεληθέο αξρέο ζρεηηθέο κε ηελ ακνηβαία ζπλδξνκή 

–  Δηαηάμεηο απηεπάγγειηεο πιεξνθόξεζεο 

–  Δηαηάμεηο ζρεηηθά κε ηελ δεκνζηνπνίεζε 

απνζεθεπκέλωλ δεδνκέλωλ ζε έλα ππνινγηζηηθό 

ζύζηεκα 

–  Δηαηάμεηο ζρεηηθά κε ηε γλωζηνπνίεζε ηωλ 

δεδνκέλωλ θίλεζεο  

 



Πξόζζεην πξσηόθνιιν 

Ρατσιστικό και ξενουοβικό υλικό : 

θάζε γξαπηό πιηθό, εηθόλα ή νπνηαδήπνηε άιιε εθπξνζώπεζε 
ηωλ ηδεώλ ή ζεωξηώλ,  

πνπ ππνζηεξίδεη, πξνωζεί ή εμωζεί  

κίζνο, δηαθξίζεηο ή βία, θαηά νπνηνπδήπνηε αηόκνπ ή νκάδαο 
αηόκωλ,  

κε βάζε ηε θπιή, ην ρξώκα, ηελ θαηαγωγή ή εζληθή ή εζλνηηθή 
θαηαγωγή, ηε ζξεζθεία,  

θαζώο θαη αλ ρξεζηκνπνηείηαη ωο πξόζρεκα γηα νπνηνλδήπνηε 
από απηνύο ηνπο παξάγνληεο” (Άξζξν 2 – Οξηζκόο) 



Φεθηαθή έξεπλα 

ύλνιν ελεξγεηώλ γηα ηνλ εληνπηζκό ςεθηαθώλ 
δεδνκέλσλ ζε ππνινγηζηηθά ζπζηήκαηα θαη 
ζπζθεπέο κε ζθνπό ηελ επίιπζε κηαο ππόζεζεο 

 

πκπεξηιακβάλεη κεζόδνπο ηεο επηζηήκεο ησλ 
Computer Forensics γηα ηε δηαηήξεζε ηεο 
αθεξαηόηεηαο θαη απζεληηθόηεηαο ησλ δεδνκέλσλ 

 



Computer/Digital Forensics 

Forensics είλαη ε εθαξκνγή ελόο επξέσο θάζκαηνο 
επηζηεκώλ κε ζθνπό ηελ απάληεζε εξσηήζεσλ πνπ 
πξνθύπηνπλ γηα θάπνην (λνκηθό ή κε) δήηεκα 

Computer forensics είλαη ε ζπιινγή, δηαηήξεζε θαη 
αλάιπζε ειεθηξνληθώλ ζηνηρείσλ πνπ πξνέξρνληαη 
από Η/Τ ή άιια ςεθηαθά κέζα απνζήθεπζεο σο 
απνδεηθηηθά ζηνηρεία ζε κηα λνκηθή δηαδηθαζία 

Tα Computer Forensics απνηεινύλ  ππνθαηεγνξία ησλ 
Digital Forensics  

Άιιεο ππνθαηεγνξίεο είλαη ηα Network, Mobile θαη 
Database Forensics 

 



Αληηθείκελν/πεδίν  

ςεθηαθήο έξεπλαο 

Φεθηαθά δεδνκέλα είλαη δεδνκέλα πνπ 

αλαπαξηζηώληαη ζε δπαδηθή κνξθή 

Φεθηαθό αληηθείκελν είλαη κηα δηαθξηηή ζπιινγή από 

ςεθηαθά δεδνκέλα 

Καηάζηαζε ελόο ςεθηαθνύ αληηθεηκέλνπ είλαη ε ηηκή 

ησλ δηαθόξσλ ραξαθηεξηζηηθώλ ηνπ 

Φεθηαθό γεγνλόο είλαη έλα πεξηζηαηηθό πνπ αιιάδεη 

ηελ θαηάζηαζε ελόο ςεθηαθνύ αληηθεηκέλνπ 



Φεθηαθά απνδεηθηηθά ζηνηρεία 

Γεδνκέλα πνπ έρνπλ αμία γηα κηα έξεπλα 

Βξίζθνληαη απνζεθεπκέλα ζε κηα ειεθηξνληθή ζπζθεπή  

Δθπέκπνληαη ή ιακβάλνληαη από κηα ειεθηξνληθή 

ζπζθεπή 

Καηαζηξέθνληαη, ηξνπνπνηνύληαη θαη δηαγξάθνληαη 

εύθνια 

Δίλαη επαίζζεηα ζηελ πάξνδν/ δηάξθεηα ηνπ ρξόλνπ 



Internet Forensics 

Τπν-πεδίν ησλ digital forensics, ζην νπνίν ηα ζηνηρεία 
ζπιιέγνληαη από δίθηπα θαη ε εξκελεία ηνπο βαζίδεηαη 
ζηε γλώζε θπβεξλν-επηζέζεσλ 

θνπόο: 

Δύξεζε αθξηβνύο ηνπνζεζίαο ηνπ επηηηζέκελνπ 

Αλαζύζηαζε ηεο επίζεζεο 

Σερληθέο πξνθιήζεηο: 
 πλερώο εμειηζζόκελεο ηερληθέο επίζεζεο 

 Με απνδνηηθέο πεγέο έξεπλαο 



Πξνβιήκαηα Φεθηαθώλ Απνδείμεσλ 

Σα δεδνκέλα ελόο ππνινγηζηηθνύ ζπζηήκαηνο αιιάδνπλ από 
ζηηγκή ζε ζηηγκή 

 

Σα δεδνκέλα δελ είλαη άκεζα νξαηά γηα ηνλ ρξήζηε 

 

Η δηαδηθαζία ζπιινγήο ησλ δεδνκέλσλ ίζσο λα ηξνπνπνηήζεη 
ηα δεδνκέλα 

 

Η ηερλνινγία εμειίζζεηαη ξαγδαία 

 

Ννκηθό ζύζηεκα πξνζαξκνζκέλν ζε απηέο απνδείμεηο 

 


