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∆ιαχείριση Κλειδιών
Ορισμός: Εγκαθίδρυση κλειδιού (key establishment) είναι η

διαδικασία κατά την οποία ένα μυστικό κλειδί διαμοιράζεται σε
δύο ή περισσότερους χρήστες.

Ορισμός: ∆ιαχείριση κλειδιού (key management) είναι το σύνολο
των μηχανισμών που υποστηρίζουν την εγκατάσταση, διατήρηση
ή αντικατάσταση των κλειδιών.

Εγκαθίδρυση κλειδιού

Συμφωνία κλειδιού (key agreement)

Μεταφορά κλειδιού (key transport)
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Ιδιότητες
Entity authentication (πιστοποίηση οντότητας): ένα μέλος

επιβεβαιώνει την ταυτότητα ενός δεύτερου που
συμμετέχει στο πρωτόκολλο

Key authentication (πιστοποίηση κλειδιού): βεβαιώνεται ότι
κανένας άλλος εκτός των πιστοποιημένων μελών δεν
μπορεί να έχει πρόσβαση στο μυστικό κλειδί

Key confirmation (επιβεβαίωση κλειδιού): ένα μέλος
επιβεβαιώνει ότι ένα δεύτερο κατέχει το μυστικό κλειδί

Explicit key authentication (σαφής πιστοποίηση κλειδιού):
αν ισχύουν μαζί key authentication+key confirmation
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Ιδιότητες
Ορισμός: Ένα κρυπτογραφικό σύστημα παρέχει τέλεια μυστικότητα

προς τα εμπρός (perfect forward secrecy), όταν η ανακάλυψη
ενός μακροπρόθεσμου μυστικού κλειδιού (long-term secret 
key) δεν συνεπάγεται την αποκάλυψη των κλειδιών συνόδου
(session keys).

Ορισμός:Ένα κρυπτογραφικό σύστημα παρέχει τέλεια μυστικότητα
προς τα πίσω (perfect backward secrecy), όταν η ανακάλυψη
ενός κλειδιού συνόδου (session key) δεν συνεπάγεται την
αποκάλυψη των μακροπρόθεσμων μυστικών κλειδιών (long-
term secret keys).

Όταν ένα σύστημα δεν παρέχει τέλεια forward-backward 
μυστικότητα, τότε η ανακάλυψη ενός κλειδιού συνόδου σημαίνει
και την ανακάλυψη όλων των μελλοντικών κλειδιών συνόδου

σύστημα ευπαθές σε known-key attacks
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Μεταφορά κλειδιού με τεχνικές
∆.Κ.
Απλή λύση: Ένα μέλος Α επιλέγει ένα συμμετρικό

κλειδί, το κρυπτογραφεί με το δημόσιο κλειδί του
μέλους Β και του το στέλνει.

Το πρωτόκολλο παρέχει μόνο Πιστοποίηση κλειδιού
από τη μεριά του Α. ∆εν παρέχει για κανένα μέλος
Πιστοποίηση οντότητας και Επιβεβαίωση κλειδιού.

Για να ικανοποιηθούν όλες αυτές οι ιδιότητες μπορούν
να χρησιμοποιηθούν ψηφιακές υπογραφές ή επιπλέον
ανταλλαγές μηνυμάτων (π.χ. το πρωτόκολλο των
Needham-Schroeder)
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Πρωτόκολλο των Needham-
Schroeder
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Εδραίωση κλειδιού με τεχνικές
∆.Κ.
Diffie-Hellman key agreement
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Εδραίωση κλειδιού με τεχνικές
∆.Κ.
ElGamal key agreement in one-pass
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Εδραίωση κλειδιού με τεχνικές
∆.Κ.
MTI/A0
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Εδραίωση κλειδιού με τεχνικές
∆.Κ.
Station to station protocol (STS)
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∆ιαμοίραση μυστικού (Secret 
Sharing)
Πρωτοεμφανίστηκαν για την εξής εφαρμογή: για να εξασφαλιστούν

τα κρυπτογραφικά κλειδιά από απώλειες, είναι επιθυμητό να
κρατάμε backup copies. Αν ο αριθμός τους είναι μεγάλος
μπορεί ένας επιτιθέμενος να ανακτήσει κάποιο, αν ο αριθμός
είναι μικρός μπορεί να χαθούν όλα.

Η ιδέα είναι να ξεκινάμε από ένα «μυστικό», αυτό να διαιρείται σε
τμήματα που καλούνται shares (μερίδια) και να διαμοιράζονται
στους χρήστες.

Όταν χρειαστεί, ορισμένοι χρήστες π.χ. t από n, μπορούν
να συνδυάσουν τα μερίδιά τους και να φτιάξουν ξανά το
«μυστικό». 
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∆ιαμοίραση μυστικού (Secret 
Sharing)
(1) ∆ιττός έλεγχος (Dual control):
έστω S ένας μυστικός αριθμός με S < m για κάποιον ακέραιο m. 

Ένα έμπιστο μέλος Τα δημιουργεί έναν τυχαίο αριθμό S1 < m 
και διαμοιράζει τα μερίδια S1 και (S-S1) mod m σε δύο
χρήστες Α και Β. 

Κανείς από τους δύο χρήστες δεν μπορεί να βρει το S, αλλά αν
αθροίσουν και οι δύο τα μερίδια τους modulo m, τότε
προκύπτει το S.

(2) Έλεγχος ομόφωνης συγκατάθεσης (unanimous consent 
control): 

Αποτελεί γενίκευση της προηγούμενης περίπτωσης. Ο Τ μπορεί να
δημιουργήσει t-1 τιμές Si < m, να τις μοιράσει σε t-1 χρήστες
και στον τελευταίο (t) να στείλει την τιμή S-(S1+…+St-1) mod 
m. Το μυστικό μπορεί να ανακτηθεί με το άθροισμα όλων των
μεριδίων.
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∆ιαμοίραση μυστικού (Secret 
Sharing)
3) Πρωτόκολλα κατωφλίου (threshold schemes):
Ένα (t,n) threshold scheme με t ≤ n είναι μια μέθοδος με την

οποία ένα έμπιστο μέλος υπολογίζει με μυστικό τρόπο μερίδια
Si, με 1 ≤ i ≤ n ενός μυστικού S και τα διανέμει σε n χρήστες
αντίστοιχα. Κάθε ομάδα από t ή παραπάνω χρήστες μπορεί
εύκολα να βρει το μυστικό S, αλλά για κάθε μικρότερη ομάδα
αυτό είναι υπολογιστικά αδύνατο.

Ένα perfect threshold scheme δεν προσφέρει καμία επιπλέον
πληροφορία σε έναν επιτιθέμενο η γνώση t-1 ή λιγότερων
μεριδίων του μυστικού.

Τα προηγούμενα πρωτόκολλα είναι παραδείγματα (2,2) και (t,t) 
πρωτοκόλλων κατωφλίου.
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Shamir’s threshold scheme
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Παράδειγμα
Άσκηση: ∆ίνονται τα ακόλουθα μερίδια μυστικού ενός

σχήματος (3, 6) – κατωφλίου: (1,26), (2,8), (3,23), 
(4,13), (5,7), (6,5).

Το δημόσιο modulus είναι ίσο με 29. Βρείτε το αρχικό
μυστικό.

Λύση: f(x) = a0 + a1x + a2x2. Κάθε σημείο είναι της
μορφής (x, f(x) mod 29). Άρα παίρνω 3 σημεία και
υπολογίζω τον άγνωστο a0.
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Ιδιότητες πρωτοκόλλου του Shamir

1. Τέλειο (perfect): Γνωρίζοντας κανείς είτε t-1 ή λιγότερα
μερίδια, πάλι όλες οι τιμές του μυστικού S παραμένουν εξίσου
πιθανές.

2. Ιδανικό (ideal): Το μέγεθος κάθε μεριδίου είναι ίδιο με το
μέγεθος του μυστικού.
η αποδοτικότητα ενός σχήματος διαμοίρασης μυστικού μετριέται με
τον ρυθμό πληροφορίας (information rate), δηλαδή το αποτέλεσμα
(μέγεθος σε bits του μυστικού)/(μέγεθος σε bits του μεριδίου ενός
χρήστη). Ο ρυθμός πληροφορίας για όλο το πρωτόκολλο είναι ο
μικρότερος ρυθμός μεταξύ όλων των χρηστών. Σε ένα τέλειο σχήμα
διαμοίρασης μυστικού θα πρέπει για όλα τα μερίδια να ισχύει
(μέγεθος μυστικού σε bits) ≤ (μέγεθος μεριδίου σε bits). Γιατί?
Άρα, όλα τα τέλεια σχήματα διαμοίρασης μυστικού έχουν ρυθμό
πληροφορίας ≤ 1 και τα ιδανικά έχουν ρυθμό πληροφορίας ίσο με 1.
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3. Εύκολα επεκτάσιμο για νέους χρήστες: Νέα μερίδια για νέους
χρήστες μπορούν να δημιουργηθούν εύκολα, χωρίς να
επηρεάσουν τα μερίδια των προηγούμενων χρηστών.

4. ∆ιαφορετικά επίπεδα ελέγχου σε κάθε χρήστη: Όσα
περισσότερα μερίδια έχει κάποιος, τόσο μεγαλύτερο έλεγχο
έχει πάνω στο μυστικό.

5. ∆εν βασίζεται σε μη αποδεδειγμένες υποθέσεις: Π.χ. στη
δυσκολία επίλυσης ενός προβλήματος θεωρίας αριθμών
(primality testing, factoring κ.τ.λ.) 

Ιδιότητες πρωτοκόλλου του Shamir
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Conference Keying
Ορισμός: Ένα πρωτόκολλο conference keying (ή group key 

agreement) αποτελεί μία γενίκευση της εδραίωσης κλειδιού
μεταξύ 2 χρηστών, για την εδραίωση ενός μυστικού κλειδιού
σε 3 ή περισσότερα μέλη.

∆ιαφορές τους με τα πρωτόκολλα secret sharing:
a) ∆ιαφορετικές ομάδες χρηστών υπολογίζουν διαφορετικά

κλειδιά (session keys).
b) H πληροφορία που ανταλλάσσεται μεταξύ των χρηστών δεν

είναι μυστική.
c) Κάθε χρήστης ξεχωριστά μπορεί να υπολογίσει το μυστικό

κλειδί.
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Conference Keying
Απλή προσέγγιση…

leader

A2A1 A3

DH, k1 DH, k2 DH, k3

Μειονέκτημa: μεγάλο κόστος πάνω στον leader, δεν
υπάρχει energy balance
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GDH.3 Protocol
1. Κάθε μέλος Mi δημιουργεί μία τυχαία τιμή ki. O M1 επιλέγει ένα

γεννήτορα α και στέλνει στον Μ2 την τιμή Α1 = αk1 mod p. O M2
στέλνει στον Μ3 την τιμή Α2 = (αk1)k2 mod p και ούτω καθεξής
μέχρι να φτάσει στον Mn-1.

2. O Mn-1 υπολογίζει την τιμή Αn-1 = αk1k2…kn-1 mod p και τη στέλνει σε
όλα τα υπόλοιπα μέλη της ομάδας. 

3. Κάθε μέλος Mi (εκτός του Mn) υπολογίζει την τιμή Βi = (αk1k2…kn-1)1/ki

mod p και τη στέλνει στο τελευταίο μέλος της ομάδας Mn.
4. O Mn υπολογίζει όλες τις τιμές Bi

kn mod p και τις στέλνει στο
αντίστοιχο μέλος Μi της ομάδας. Τώρα κάθε μέλος μπορεί να
υπολογίσει το τελικό μυστικό κλειδί από τη σχέση Κ = (Bi

kn)ki mod 
p.

Κάντε ένα παράδειγμα για 4 χρήστες. 
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Burmester-Desmedt (BD) 
protocol

Κάντε ένα παράδειγμα για 4 χρήστες. 
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Σύγκριση πρωτοκόλλων
Communication cost: πλήθος γύρων (rounds), πλήθος μηνυμάτων

που στέλνονται και λαμβάνονται, μέγεθος μηνυμάτων.

Computational cost: πλήθος exponentiations, scalar 
multiplication. Συνήθως δεν λαμβάνονται υπόψη οι πράξεις
συμμετρικής κρυπτογράφησης-αποκρυπτογράφησης, οι
συναρτήσεις κατακερματισμού κ.τ.λ.

Ποιο το κόστος των δύο πρωτοκόλλων GDH.3 και ΒD για κάθε
μέλος της ομάδας και συνολικά?
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Ασφάλεια Πρωτοκόλλων
Πρόβλημα ∆ιακριτού Λογαρίθμου (Discrete Logarithm Problem -

DLP): ∆οθέντος ενός πρώτου p, ενός γεννήτορα α του Zp
* και

ενός στοιχείου β του Zp
*, να βρεθεί ακέραιος x, με 0 ≤ x ≤ p-2,

για τον οποίο αx ≡ β mod p. 

Πρόβλημα Diffie-Hellman (Diffie-Hellman Problem - DHP):
∆οθέντος ενός πρώτου p, ενός γεννήτορα α του Zp

* και δύο
στοιχείων g = ax mod p και h = ay mod p, να βρεθεί η τιμή
axy mod p.

Τα δύο πρωτόκολλα βασίζουν την ασφάλειά τους
σε γενικεύσεις του προβλήματος Diffie-Hellman.
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∆ιάβασμα…

Κεφάλαια 12.1, 12.2, 12.5.1, 12.6-12.8 του
Handbook of Applied Cryptography
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