
Ιδιωτικότητα (Privacy)

Χρήστος Καλλονιάτης
Αναπληρωτής Καθηγητής

Εργαστήριο 
“Τεχνολογίες Προστασίας της Ιδιωτικότητας και Εφαρμογές Πληροφορικής 

στις Κοινωνικές Επιστήμες”
Τμήμα Πολιτισμικής Τεχνολογίας και Επικοινωνίας

Πανεπιστήμιο Αιγαίου



Πανεπιστήµιο Αιγαίου

Τι πιστεύουμε....
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...τι υπάρχει!
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...Internet use!



Πανεπιστήµιο Αιγαίου

Δραστηριότητα ανά λεπτό!
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Δραστηριότητα ανά λεπτό!
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Δραστηριότητα ανά λεπτό!
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Απειλές το 2020
ENISA Threat
Landscape
15 Top Threats 
in 2020

www.enisa.europa.eu 
For more information: https://www.enisa.europa.eu/topics/etl

EUROPEAN UNION AGENCY 
FOR CYBERSECURITY
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Ανησυχίες

! Κύριες ανησυχίες των χρηστών:
– Μη εξουσιοδοτημένη χρήση και γνωστοποίηση των
προσωπικών πληροφοριών σε επιχειρήσεις

– Παρακολούθηση δραστηριοτήτων στο Διαδίκτυο με
σκοπό τη μελλοντική προσωποποιημένη διαφήμιση
και διαμόρφωση περιεχομένου ιστοσελίδων
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Στοχευμένη Διαφήμιση
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Επιπτώσεις

! Οι επιπτώσεις για τους χρήστες Διαδικτύου από
την απώλεια ιδιωτικότητας είναι σημαντικές:
– Αυξάνεται το ποσοστό καταγεγραμμένων περιπτώσεων
στις οποίες τα προσωπικά δεδομένα χρηστών
αξιοποιήθηκαν με διαφορετικό τρόπο από τον αναμενόμενο

– Οι χρήστες αντιμετωπίζουν προβλήματα διαπροσωπικών
σχέσεων εξ' αιτίας στοιχείων που δημοσίευσαν στο
Διαδίκτυο

– Αρκετοί/ες έχουν υποστεί παρενόληση στο Διαδίκτυο
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Επιπτώσεις
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Επιπτώσεις

! Οι επιπτώσεις για τους χρήστες Διαδικτύου από
την απώλεια ιδιωτικότητας είναι σημαντικές:
– υποκλοπή προσωπικών δεδομένων (για παράδειγμα
στοιχεία τραπεζικών λογαριασμών)

– Εξαπάτηση από επιθέσεις διαδικτυακής απάτης (scam)
με χρηματικές απώλειες
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Phishing Attacks
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Phishing Attacks
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Επιπτώσεις

! Οι επιπτώσεις για τους χρήστες Διαδικτύου από
την απώλεια ιδιωτικότητας είναι σημαντικές:
– δυσφήμιση εξ’ αιτίας διαδικτυακών δραστηριοτήτων
τους

– Αποκλεισμός από επαγγελματικές ή εκπαιδευτικές
ευκαιρίες εξ' αιτίας στοιχείων που δημοσίευσαν στο
Διαδίκτυο
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Επιπτώσεις
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Αίσθηση Χρηστών

! Η αίσθηση των χρηστών Διαδικτύου είναι ότι:
– Δεν είναι εφικτό να παραμείνουν ανώνυμοι στο
Διαδίκτυο

– Η σύγχρονη νομοθεσία είναι ανεπαρκής για την
προστασία της Ιδιωτικότητας των χρηστών στο
Διαδίκτυο

– Θα έπρεπε να έχουν το δικαίωμα να χρησιμοποιήσουν
το Διαδίκτυο προστατεύοντας την ανωνυμία τους

– Οι πολιτικές Ιδιωτικότητας και χρήσης προσωπικών
δεδομένων είναι δυσνόητες
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The paradox…
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The paradox…
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The paradox…
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The paradox…
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Λύσεις

! Οι χρήστες χρησιμοποιούν πλέον διάφορες
στρατηγικές για να είναι λιγότερο “ορατοί” στο
Διαδίκτυο:
– Αφαιρούν cookies και διαγράφουν το ιστορικό του
λογισμικού πλοήγησης

– Διαγράφουν/επεξεργάζονται παρελθούσες δημοσιεύσεις
– Απενεργοποιούν τη δυνατότητα εγκατάστασης cookies
– Αποφεύγουν τη χρήση ιστοτόπων που απαιτούν πραγματικό
όνομα

– Άλλες πρακτικές, όπως μεταμφίεση ταυτότητας,
κρυπτογραφία επικοινωνιών, δημοσίευση ανακριβών
στοιχείων, κ.ά.
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Https
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Browser
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Browser
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Μηχανές Αναζήτησεις
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Μηχανές Αναζήτησεις
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Μηχανές Αναζήτησεις
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The new era…
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The new era…
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The new era…
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Behind the scenes…

Badger, L., Grance, T., Patt-Corner, R., & Voas, J. (2011). DRAFT Cloud Computing Synopsis and Recomendations. 84. 
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The GDPR era…

� Ο ΓΚΠΔ ενισχύει το θεμελιώδες δικαίωμα της προστασίας προσωπικών 
δεδομένων

� Ενσωματώνει την προστασία δεδομένων στις επιχειρησιακές διαδικασίες
◦ «Μεταφέρει» το βάρος στους ίδιους φορείς στο να αυτο-συμμορφώνονται και να 

μπορούν να το αποδεικνύουν όποτε χρειαστεί

◦ Καταργούνται «γραφειοκρατικές» διαδικασίες που δεν παρείχαν ουσιαστικό επίπεδο 
προστασίας

� Νέα δικαιώματα για τα φυσικά πρόσωπα
◦ Νέες υποχρεώσεις για υπευθύνους και εκτελούντες

� Νέος ρόλος της Αρχής Προστασίας Προσωπικών Δεδομένων

� Η προστασία προσωπικών δεδομένων δεν θα πρέπει να εκλαμβάνεται ως 
«εμπόδιο» στις δράσεις των φορέων
◦ Όλοι θα είναι ωφελημένοι από την ορθή προστασία του δικαιώματος αυτού

◦ Ο ΓΚΠΔ πρέπει να εκληφθεί ως ένα πολύτιμο  εργαλείο για όλους
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GDPR: The 6 Privacy Principles
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The GDPR steps…
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The GDPR compliance…
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PrivaSI Lab

! Ιδρύθηκε το 2017
! Privacy Engineering and Social Informatics
! Εξετάζουμε την εφαρμογή των απαιτήσεων 

ιδιωτικότητας σε διάφορες ερευνητικές 
περιοχές

! Αναπτύσσουμε μεθόδους και εργαλεία για
την ενίσχυση των αναλυτών ΠΣ στην
ενσωμάτωση των απαιτήσεων
ιδιωτικότητας



Πανεπιστήµιο Αιγαίου

Research Subdomains

Cloud Computing

Cloud Forensics

Usable Security

Privacy through 
Gamification

Adaptive Privacy based on 
Social Aspects

Social Media Privacy

Security vs Privacy
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BIONIC Project

! Προστασία της υγείας των εργαζομένων σε
περιβάλλοντα που προκαλούν υψηλή
σωματική κόπωση

https://bionic-h2020.eu/videos/

https://bionic-h2020.eu/videos/
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PSMART Project (3D Printing)

! Σχεδιασμός και κατασκευή ασφαλών
έξυπνων συσκευών για τη διατήρηση της
υλικής πολιτισμικής κληρονομιάς
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PSMART Project (3D Printing)

! Σχεδιασμός και κατασκευή ασφαλών
έξυπνων συσκευών για τη διατήρηση της
υλικής πολιτισμικής κληρονομιάς
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PSMART Project (3D Printing)
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Επίλογος

Think before U Click!!!!


